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2 Systemy Alarmowe

1 Wstep

1.1 Cel éwiczenia

Celem ¢wiczenia jest zapoznanie si¢ z centralg INTEGRA128WRL. Centrala ta ma
wbudowany kontroler bezprzewodowy do podiaczenia czujnikow bezprzewodowych
dziatajacych na czestotliwosci 868MHz. Jednym z punktéw Ewiczenia jest konfi-
guracja czujnikéw bezprzewodowych, ustawienie ich parametrow w zaleznosci od
aplikacji. Cwiczenie réwniez obejmuje skonfigurowanie pilotéw zdalnego sterowania
do wykonania okreslonych akcji np. otworzenia lub zamkniecia bramy wjazdowe;j.

System INTEGRA128WRL posiada mozliwo$¢ obstugi kart RFID, ktore moga
stuzy¢ np. do wlaczenia/wytaczenia czuwania w okreslonej strefie.

Centrala posiada réwniez wbudowany modem GSM. Modem ten umozliwia m.in.
zdalny dostep do centrali oraz wysytanie komunikatow SMS np. o naruszonych czuj-
nikach. Istnieje mozliwos¢ zdalnego sterowania urzadzeniami podpigtymi do centrali
m.in. poprzez komunikaty SMS.

1.2 Narzedzia
Do wykonania ¢wiczenia potrzebne sg nastepujace narzedzia:
1. centrala INTEGRA128WRL,
2. karta SIM,
3. akumulator,
4. transformator 230/18/16V,
5. manipulator LCD — INT-KLCDR-GR,
sterownik urzadzen zasilanych sieciowo — ASW-100,

bezprzewodowa czujka wibracyjna — AVD-100,
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bezprzewodowa czujka magnetyczna — AMD-101,
9. bezprzewodowa czujka dymu i ciepta — ASD-100,
10. bezprzewodowa pasywna czujka podczerwieni — APD-100,
11. bezprzewodowy sygnalizator wewnetrzny z sygnalizacjg optyczng i akustyczna

— ASP-205.

1.3 Warunki zaliczenia ¢wiczenia
1. Prowadzacy na biezgco sprawdza postep wykonywania ¢wiczenia.
2. 7 ¢wiczenia nie wykonuje si¢ sprawozdania.

3. W ¢wiczeniach czastkowych znajdujg sie pytania pomocnicze. Nalezy przygo-
towac si¢ nad ich odpowiedzig.
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4. Punkty wyrdznione tekstem Podlega sprawdzeniu przez prowadzacego,
nalezy pokazaé¢ prowadzacemu. Stanowi to warunek konieczny zaliczenia ¢wi-
czenia czastkowego.

5. Ocena koncowa jest uzalezniona od ilosci zrobionych ¢wiczen oraz od odpo-
wiedzi na pytania pomocnicze.

6. Progi ocen dla tego ¢wiczenia sg nastepujace — 3.0 - 60%, 3.5 - 70%, 4.0 - 80%,
4.5 - 90%, 5 - 95%

2 Cwiczenie 1 — konfiguracja

1. Aby podlaczy¢ sie do centrali niezbedne jest uaktywnienie tej opcji w centrali
za pomocg manipulatora LCD. Podtacz manipulator do magistrali.

2. Uruchom program Dloadx, wpisz hasto do potaczenia (standardowo 1234, a na-
stepnie skonfiguruj parametry potaczenia R5232. Wybierz z menu Potaczenie—Konfiguracja,
a nastepnie wybierz odpowiedni port COM. Jezeli port zostal otworzony, zie-
lony wskaznik w prawym gérnym rogu powinien zmieni¢ kolor na zielony.

3. W manipulatorze LCD wpisza hasto serwisowe — standardowo 12345*. Wybierz
opcje Downloading, a nastepnie Start DWNL-RS.

4. W programie Dloadx powinna pojawi¢ sie informacja o nawigzaniu potgczenia
oraz o sczytywaniu danych z centrali.

5. Po zakonczeniu transmisji, zapoznaj sie z Lista zdarzen w menu Komunikacja.
Lista ta stanowi praktyczne zrédto informacji, przydatne podczas szukania
bledéw konfiguracji (np. powiadamianie SMSowe itp.).

6. Przeprowadz identyfikacje manipulatora LCD w programie Dloadx. Identyfika-
cja ta pozwoli na ustawienie wtasciwosci manipulatora z programu. Wybierz

Dane—Struktura i sprzet—Sprzet—Manipulatory—Identyfikacja LCD

7. Wejdz we wlasciwosci manipulatora LCD.

10. Aby zmiana z programu Dloax byla wprowadzona do centrali nalezy

wykona¢é zapis konfiguracji do centrali — menu Komunikacja — Zapis
"
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Cwiczenie 2 — dodawanie czujek bezprzewodo-
wych ABAX

Dodawanie czujek bezprzewodowych ABAX przeprowadza sie w Dane — Struk-
tura i sprzet — Sprzet — System bezprz. PI. Gl.

Co oznacza opcja Okres odpytywania. Czym sie roznig poszczegdlne ustawienia
i jakie maja konsekwencje? . ... ...

Jak nalezy ustawi¢ Typ linii w menu Dane — Wejscia? Po stosuje si¢ opcje NO,
NC oraz 2EOL/NC, 2EOL/NO ... i

Aby dodaé czujke do systemu bezprzewodowego ABAX nalezy nacisnaé przy-
cisk Nowe urzadzenie.

Whpisz numer seryjny urzadzenia, ktory najczesciej jest ukryty wewnatrz urza-
dzenia.

W16z baterie do urzadzenia.

Urzadzenie powinno zosta¢ wykryte.

Konfiguracja czujki APD-100

. Wg powyzszej instrukeji dodaj czujnik APD-100.

Jakie sa opcje konfiguracyjne czujnika? ...... ... .

Ustaw opcje Zawsze akt.

Sprawdz dziatanie czujki w Komunikacja — Stan systemu — Stan wejs¢ dla
ustawien linii wejsciowej typu NC, NO, 2EOL/NC, 2EOL/NO. Sprawdz réwniez
naruszenie sabotazu.

Sprawdz dzialanie czujnika dla minimalnej i maksymalnej czutosci.

Sprawdz stan polaczenia z czujka naciskajac przycisk @
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3.2

1.
2.

Konfiguracja czujki AMD-101
Wg powyzszej instrukeji dodaj czujnik AMD-101.

Jakie sa opcje konfiguracyjne czujnika? ...... ... ...

Ustaw opcje Zawsze akt.

Sprawdz dziatanie czujki w Komunikacja — Stan systemu — Stan wejs¢ dla
ustawien linii wej$ciowej typu NC, NO, 2EOL/NC, 2EOL/NO. Sprawdz réwniez
naruszenie sabotazu.

Sprawdz stan polaczenia z czujka naciskajac przycisk @

Konfiguracja czujki AVD-100

. Wg powyzszej instrukeji dodaj czujnik AVD-100.

Jakie sg opcje konfiguracyjne czujnika? ....... ...

Ustaw opcje Zawsze akt.

Sprawdz dziatanie czujki w Komunikacja — Stan systemu — Stan wej$¢ dla
ustawien linii wejsciowej typu NC, NO, 2EOL/NC, 2EOL/NO. Sprawdz réwniez
naruszenie sabotazu.

Sprawdz dziatanie czujki dla minimalnej i maksymalnej czutosci.

Sprawdz stan potaczenia z czujka naciskajac przycisk @

Do jakich aplikacji zastosujesz ta czujke.

Konfiguracja czujki ASD-100

. Wg powyzszej instrukeji dodaj czujnik ASD-100.

Jakie sa opcje konfiguracyjne czujnika? ...... ... .

Sprawdz dziatanie czujki w Komunikacja — Stan systemu — Stan wejs¢ dla
ustawien linii wejsciowej typu NC, NO, 2EOL/NC, 2EOL/NO. Sprawdz réwniez
naruszenie sabotazu.

Ustaw brak sygnalizacji dzwickowe;.
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5. Postaraj sie wywota¢ naruszenie czujnika.
, . . _ @
6. Sprawdz stan polaczenia z czujka naciskajac przycisk

3.5 Konfiguracja czujki ASW-100
1. Wg powyzszej instrukcji dodaj czujnik ASW-100.

2. Jakie sa opcje konfiguracyjne czujnika? ....... ...

3. Sprawdz stan polaczenia z czujka naciskajac przycisk @

4. Zademonstruj dziatanie czujnika. Skonfiguruj system tak, aby naruszenie czuj-
nika PIR spowodowato zapalenie sie $wiatta podtaczonego do ASW-100. Wska-
zowka: w konfiguracji typu wyjscia dla czujnika ustaw opcje Naruszenie wejscia.

3.6 Konfiguracja czujki AFD-100
1. Wg powyzszej instrukcji dodaj czujnik AFD-100.

2. Sprawdz dziatanie czujki w Komunikacja — Stan systemu — Stan wejs¢ dla
ustawien linii wejsciowej typu NC, NO, 2EOL/NC, 2EOL/NO. Sprawdz réwniez
naruszenie sabotazu.

3. Postaraj sie wywota¢ naruszenie czujnika.
, : : L . @
4. Sprawdz stan potaczenia z czujka naciskajac przycisk

3.7 Konfiguracja czujki ASW-100
1. Wg powyzszej instrukeji dodaj czujnik ASW-100.

2. Jakie sg opcje konfiguracyjne czujnika? ......... .

3. Sprawdz stan polaczenia z czujka naciskajac przycisk @

4. Zademonstruj dziatanie czujnika. Skonfiguruj system tak, aby naruszenie czuj-
nika PIR spowodowato zapalenie sie $§wiatta podtaczonego do ASW-100. Wska-
zoéwka: w konfiguracji typu wyjscia dla czujnika ustaw opcje Naruszenie wejscia.

Sprawdz poziom sygnatu radiowego naciskajac przycisk @ W nowym oknie

naci$nij przycisk: @ . Niebieski kolor symbolizuje poziom sygnatu otoczenia, czer-
wony poziom sygnatu z czujnikéw.
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Cwiczenie 3 — konfiguracja pilotéw zdalnego ste-
rowania

Dodanie oraz skonfigurowanie pilotéw

. Dodaj sygnalizator do wejscia pierwszego pltyty gtownej INTEGRA128WRL

Dodaj pilot do systemu — menu Uzytkownicy — Piloty ABAX, a nastepnie Nowy.

Skonfiguruj klawisze tak, aby przypisane byty do odpowiednich wejs¢. Uwa-
zaj, aby wejscia nie byly juz uzywane przez system. Prowadzi to do btedéw
konfiguracji, ktore sa bardzo trudne do zdiagnozowania.

Ustaw wyjscie pierwsze jako Przerzutnik Bl. Jako sterowanie ustaw wejscie
przypisane do jednego z klawisza pilotow.

Ustaw czujke ASW-100 rowniez jako Przerzutnik Bl. Jako sterowanie ustaw
wejscie przypisane do nastepnego klawisza pilota.

Sprawdz dzialanie pilotow.

Zaltacz czuwanie calego systemu a nastepnie nacisnij dowolny przycisk na pilo-
cie. Jezeli powoduje to wywotanie alarmu, ustaw wejscia przypisane do pilota
jako 47: Bez akcji alarmowe;.

Sprawdz dziatanie pilota.

Konfiguracja opcji potwierdzenia wyjs¢é na pilocie

Z panelu Wybér wyjs¢ do potwierdzen ustaw pozycje 1 oraz 2 jako wyjscia
przypisane do ASW-100 oraz do wyjscia pierwszego plyty.

W kolumnie LED wpisz 1-2_ — pozycje 1 oraz 2 beda potwierdzane na diodach
pilota.

Cwiczenie 4 — dodawanie kart RFID do systemu

. Wybierz w menu Uzytkownicy — Uzytkownicy, a nastepnie Karta.

Przyt6z karte do czytnika w celu jej przyjecia przez system.

Przypisz akcje, ktora bedzie odpowiadata przytozeniu karty do czytnika. W
tym celu wybierz Dane — Struktura i sprzet — Sprzet — Funkcje/przeglady.

Przejdz do zaktadki Funkcje uzytwkonika a nastepnie ustaw funkcje Hasto + T
jako Zal. czuwania (pelne).

Przejdz do zaktadki Obstuga kart, a nastepnie ustaw opcje Odczyt karty jako
jak haslo+7.

Sprawdz dziatanie systemu.
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14.

15.
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Cwiczenie 5 — powiadamianie zdalne poprzez
SMS

Aby skorzystaé¢ z powiadamiania SMSowego nalezy skonfigurowaé¢ modem do
wspotpracy z kartg SIM.

. Wejdz w menu Dane — Struktura i sprzet — Sprzet — Telefon GSM.

W polu PIN wprowadz numer PIN karty. Uwaga: Centrala co 255 sekund
wprowadza kod PIN. Trzykrotne bledne wprowadzenie kodu spowo-
duje zablokowanie karty.

W polu Nr centrum SMS wpisz odpowiedni numer np. dla Ery +48602951111,
dla Plusa +48601000310.

W16z karte SIM do ztacza zwracajac uwage na sposob jej wlozenia.

Po chwili centrala powinna zainicjalizowa¢ modem. W polu Poziom sygnatu
GSM powinna pojawi¢ sie wartos¢ wieksza od zera.

W nastepnych punktach przejdziemy do ustawiania powiadomien. Istnieje moz-
liwos¢ skonfigurowania powiadomien w ten sposob, ze uzytkownik wie co byto
przyczyna wyzwolenia powiadomienia: np. zalanie woda, pozar, wybicie okna,
wywazenie okna lub drzwi itp.

Wejdz w menu Dane — Powiadamianie tel..

Wejdz w zaktadke Numery telefonéw a nastepnie zaznacz opcje Powiadamianie
telefoniczne.

Jako w kolumnie Numer telefon wpisz numer telefonu na ktory ma by¢ wysytane
powiadamianie w przypadku alarmu np. +48601602603.

Jako Typ powiadamiania wybierz 4: SMS.

WejdZz w zakladke Pager/SMS i wpisz odpowiednie w odpowiednie wiersze
komunikaty ktore maja by¢ wysytane, np.: pozar, zalanie, czujnik wibracji,
kontaktron.

Wejdz w zaktadke Przydziaty zdarzen. Odznacz wszystkie przydziaty — prawy
klawisz myszki a nastepnie Zadna.

W kolumne Pager/SMS wpisujemy numer komunikatu, ktéry chcemy aby cen-
trala wystata w przypadku naruszenia danego wejscia.

W kolumnach Numery telefonéw zaznaczamy krzyzykiem, na jakie numery te-
lefonéw ma zosta¢ wystany komunikat.

Skonfiguruj system tak, aby wysytal komunikaty: czujnik PIR, kontaktron,
czujnik wibracyjny, czujnik dymu w przypadku gdy odpowiedni czujnik zosta-
nie naruszony.
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17.

18.

7

Przetestuj za pomoca manipulatora LCD wysytanie komunikatéw na telefon
komorkowy. W tym celu wybierz w manipulatorze tryb serwisowy (standardo-
wo 12345%) a nastepnie Testy — Testy powiadam. Wpisz numer porzadkowy
telefonu na liscie telefonéw do powiadomienia, a nastepnie numer komunikatu.

W programie Dloadx odczytaj "logi” z modemu. Menu Komunikacja — Odczyt
zdarzen, a nastepnie Komunikacja — Lista zdarzen. Sprawdz komunikaty centrali
dotyczace modemu GSM.

Cwiczenie 6 — sterowanie SMSami

Centrala umozliwia sterowanie wyjsciami poprzez komunikaty SMS, np. mozna wcze-
$niej wlaczy¢ ogrzewanie w domu, skasowaé alarm w przypadku gdy zostal on nie-
potrzebnie wyzwolony itp. Sterowanie mozna ograniczy¢ do wybranych numerow
telefonow. Dodatkowo mozna wlaczyé zabezpieczenie hastem.

1.

Konfiguracje sterowania SMSami przeprowadza si¢ w menu Sterowanie i odpow.
tel..

Wejdz w zaktadke Sterowanie SMS i zaznacz opcje Sterowanie SMS oraz Potwier-
dzenie sterowania (centrala potwierdza wykonanie operacji SMSem zwrotnym).

W panelu Sterowanie tylko z wybranych numeréw zaznacz odpowiedni numer.

W zaktadce Funkcje definiuje sie tresci komunikatow a nastepnie przypisuje sie
do nich akcje. Mozna przypisa¢ maksymalnie 8 SMSow a wiec 8 akcji.

Skonfiguruj centrale w ten sposéb aby mozna byto poprzez SMS:

Wtaczy¢ czuwanie centrali,

Wytaczy¢ czuwanie centrali,

Zataczy¢ wybrane wyjscie,

Wytaczy¢ wybrane wyjscie.



