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1 Cel éwiczenia

Celem ¢wiczenia jest poznanie zaawansowanych mozliwoéci konfiguracji systemu alarmowego w za-
aranzowanych scenariuszach systemow zabezpieczen. Scenariusze obejmuja zabezpieczenie budynku
mieszkalnego typu ”blizniak” oraz przestrzeni biurowej wspéldzielonej przez kilka firm.

2 Narzedzia

Nalezy potwierdzi¢ kompletnosé sprzetu znajdujacego si¢ na stanowisku:

e Centrala INTEGRA 64
e Manipulatory INT-KLCDR-GR oraz INT-KLCD-GR
e Sygnalizatory zewnetrzny SP-4001 oraz wewnetrzny SPW-220
e Czujka PIR typu AQUA PRO
e Kontaktron K1
e Ekspander wej$¢ i wyjsé na szyne DIN INT-IORS
e Podcentrala CA-64 PP
e 2x Ekspander czytnikow kart zblizeniowych CA-64 SR
e 4x Czytnik kart zblizeniowych CZ-EMM2
e 6x Karty zblizeniowe RFID
e 2x Modul symulujacy czujki oraz umozliwiajacy kontrole stanu linii wyjsciowych - BTNs&LEDs
e Okablowanie:
— kabel DB9F/RJ do programowania centrali Integra

e Oprogramowanie: DLOADX

3 Zadania do wykonania

Realizowane scenariusze zakladaja poznanie nastepujacych zaawansowanych zagadnienn dotyczacych
konfiguracji systeméw firmy SATEL:

e podzial struktury systemu alarmowego na partycje i strefy w celu zabezpieczenia za pomoca
jednej centrali dwu domoéw jednorodzinnych oraz przestrzeni biurowej wspétdzielonej przez wielu
uzytkownikow,

e niezalezna konfiguracja i sterowanie urzadzeniami w partycjach i strefach,

e udostepnianie lub blokowanie stref w okreslonym czasie i na okre§lony czas, programowanie
zaleznoéci czasowych,

e wykorzystanie kart RFID do otwierania pomieszczen, automatyczne otwieranie drzwi w sytu-
acjach zagrozenia,

e konfiguracja systemu dla potrzeb obchodu przez stuzby nadzorujace.
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4 (Cze$¢ praktyczna

4.1

Potaczenie systemu alarmowego, przygotowanie do programowania

Przed przystapieniem do programowania systemu alarmowego nalezy wykona¢ odpowiednie potaczenia
jego elementdw:

1.

10.

11.

12.

13.

podlaczy¢ oba manipulatory LCD do magistrali manipulatoréw (oznaczenia COM, +KPD, DTM
i CKM na plycie centrali); konfiguracja adresu manipulator6w wykonywana jest programowo,
po podlaczeniu zasilania,

. skonfigurowaé¢ poprawne, indywidualne adresy moduléw:

e czytnikow kart zblizeniowych: CA-64 SR (przelaczniki DIP-SWITCH oznaczone ”AD-
RES”),

e ckspandera wej$é¢/wyjsé na szyne DIN: INT-IORS (przetaczniki DIP-SWITCH u dotu urza-
dzenia),

e podcentrali: CA-64 PP (przetaczniku DIP-SWITCH oznaczone "SW17),

szczegbly dotyczace konfiguracji adreséw znajduja sie w instrukcjach w/w moduléw,

. podiaczyé moduty CA-64 SR, INT-IORS oraz CA-64 PP do pierwszej magistrali ekspanderéw

(oznaczenia COM, DAT i CKM),

. moduty CA-64 SR oraz INT-IORS zasilane beda z wyjscia zasilajacego +EX1, modul podcen-

trali zasilany jest z osobnego transformatora dostepnego na stanowisku (zasilanie to zostanie
podlaczone w péZniejszym czasie),

. do obu modutéw CA-64 SR podtaczy¢ gtowice odczytujace CZ-EMM?2 wg schematu opisanego

w instrukcjach uzytkownika glowic,

. w modutach CA-64 SR oraz CA-64 PP zewrze¢ pare zaciskow COM i TMP (nie wykorzystujemy

wejscia styku sabotazowego obudowy wymienionych modutéw),

w modutach CA-64 SR wejscia ON oraz IN podltaczyé do masy - nie bedg na razie wykorzysty-
wane,

. podlaczyé oba moduly CA-64 SR oraz CA-64 PP oraz INT-IORS do magistrali ekspanderéw

centrali alarmowej,

. skonfigurowaé wejscia systemu w centrali oraz podcentrali taczac je kolejno z czujka PIR AQUA

PRO skonfigurowanej jako 2EOL oraz z wyjéciami ptytek BTNs&LEDs, zadaniem ktorych be-
dzie symulacja naruszenia wejsé¢ systemu (konfiguracja wejsé NO),

do wyjscia pierwszego centrali alarmowej podtaczyé¢ sygnalizator SPW-220,
do wyjécia pierwszego podcentrali CA-64 PP podlaczyé sygnalizator SP-4001,
podtaczyé zasilanie do podcentrali CA-64 PP wg procedury opisanej w instrukeji urzadzenia,

podlaczy¢ zasilanie do centrali Integra wg procedury opisanej w instrukcji instalatora; po tej
operacji centrala uruchomi sie automatycznie, moga sie réwniez pojawié¢ alarmy o awariach /
sabotazu systemu - dzieje si¢ tak ze wzgledu zapamietang w pamieci urzadzenia wczesniejsza
konfiguracje.

Nalezy skonfigurowaé¢ poprawne adresy manipulatoréw - sg one ustawiane programowo i zapisywany
w pamieci nieulotnej EEPROM. Fabrycznie we wszystkich manipulatorach ustawiony jest adres 0.
Adresy manipulatoréw mozna zmieni¢ na dwa sposoby:
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e przez wywolanie odpowiedniej funkcji trybu serwisowego (STRUKTURA =» SPRZET =» IDEN-
TYFIKACJA = ADRESY MANIPUL.),

e bez wchodzenia w tryb serwisowy (szczegdlnie przydatny, gdy ze wzgledu na powtarzajace sie ad-
resy zablokowana zostala obstuga manipulatoréw, wykonywany poprzez zwarcie zaciskow CKM
i DTM manipulatora - szczegély podaje instrukcja instalatora central serii Integra).

4.1.1 Restart ustawien centrali

Przed przystapieniem do realizacji ¢wiczenia oraz pomiedzy kolejnymi scenariuszami nalezy wykonaé
restart ustawien centrali poprzez wybranie funkcji RESTARTY =*RESTART USTAWIEN /=*RESTART
HASEY, w menu trybu serwisowego. Spowoduje to skasowanie wszystkich ustawien centrali i przywré-
cenie na ich miejsce ustawien fabrycznych.

Przed wykonywaniem dalszych operacji nalezy:

1. Uruchomié¢ funkcje identyfikacji manipulatoréw

2. Uruchomi¢ funkcje identyfikacji ekspanderéw

Funkcje te dostepne sa w menu trybu serwisowego =*STRUKTURA =*SPRZET =*IDENTYFIKACJA
=IDENT. MANIPUL./=IDENT. EKSPAND..

Na wyswietlaczu manipulatora, po prawidtowej identyfikacji manipulatoréw, pod adresem manipula-
torow LCD wyswietlona zostanie listera ”M”. Po prawidtowej identyfikacji ekspanderéw wyswietlona
zostanie informacja o aktualnej ilosci wszystkich ekspanderéw i ilosci nowych ekspanderéw znalezio-
nych w czasie identyfikacji.

Nalezy opuéci¢ menu serwisowe zapamietujac dane w pamieci Flash centrali.

4.1.2 Potaczenie z centralg systemu - program instalatora DloadX

Konfiguracja systemu moze zostaé¢ wprowadzona i nastepnie modyfikowana z manipulatora LCD lub z
wykorzystaniem komputera z programem DloadX EI (poprzez port RS-232 centrali). Program DloadX
dodatkowo zapewnia wygodny podglad stanu systemu oraz jego elementéw.

System powinien byé¢ przygotowany do programowania lokalnego - nalezy wykonaé¢ potaczenie portu
RS-232 na plycie gléwnej centrali (gniazdo typu RJ) z portem COM komputera za pomoca kabla
DBOF/RJ.

Po wykonaniu potaczenia nalezy :
1. przejé¢ do menu serwisowego
2. w menu wybraé¢ funkcje DOWNLOADING i potwierdzi¢ wybér klawiszem [#]
3. wybraé pozycje START DWNL-RS i potwierdzi¢ wybor klawiszem [#]

4. uruchomi¢ na komputerze program DloadX, program domyslnie skonfigurowany jest do pota-
czenia z centrala na porcie COM1 komputera - jeli jest to konieczne nalezy zmodyfikowaé
ta konfiguracje (Menu =¥ Polaczenie =¥ Konfiguracja - okno konfiguracji mozna tez wywotaé
poprzez wcisniecie Ctrl+F).

5. nawiazanie komunikacji zostanie zasygnalizowane na ekranie monitora odpowiednim komunika-
tem. Tres¢ komunikatu zalezy od tego, czy program polaczyl sie z nowym systemem alarmowym,
czy tez systemem, ktoérego dane zostaly juz wczeséniej zapisane.

!dostepna pod adresem: http://www.satel.pl/download.php?f=/programy/DLOADX_1.07.003_pl.exe
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Funkcje programowania lokalnego z komputera mozna zakonczyé¢ poleceniem KONIEC DWNL-RS
(menu serwisowe =*DOWNLOADING =*KONIEC DWNL-RS). Funkcja zostanie wylaczona automa-
tycznie, jezeli od ostatniego uzycia programu DloadX mineto 255 minut, a w tym czasie dostep serwisu
zostal zablokowany lub sie skonczyt.

Po poprawnym polaczeniu nalezy zapoznaé sie z programem. W kazdym momencie w programie

mozna wywolaé okno pomocy opisujace oraz komentujace opcje aktywnego okna (klawisz F1).

4.2 Scenariusz | - budynek typu " blizniak”

4.2.1 Gtdéwne zatozenia

e Zabezpieczenie za pomoca jednej centrali serii INTEGRA budynku mieszkalnego typu blizniak.
System powinien by¢ skonfigurowany w dwu partycjach stworzonych w ramach jednej centrali
alarmowej,

e Jeden z ”blizniakéw” skonfigurowany w ramach podcentrali CA-64 PP,

e Automatyczne rolety po przejéciu jednego z budynkéw w stan czuwania, podlewanie trawnika -
prosta automatyka domu,

e Symulacja obecnosci domownikéw.

L 2

!

K2

@ PIR2

PIR1 M1 \H

|/

M2

PIR4

INT-
IORS

K11

I

PIR6 ﬁ

K9

K8

K7

Mx — manipulator
C, C' —centrala
Kx — kontaktron
PIRx — czujka PIR
Rx — silnik rolet

Rysunek 1: Schemat realizowanego systemu zabezpieczen - scenariusz 1.
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4.2.2 Konfiguracja systemu w wersji podstawowej

e w oknie ”Struktura i sprzet” - Ctrl+F2 - w zakladce System nalezy skonfigurowaé partycje,
strefy systemu, przynalezne do nich wejécia oraz ich tryb pracy:
— skonfiguruj w systemie dwie partycje - nazwij je odpowiednio doml oraz dom2,

— w ramach kazdej partycji powinny zostaé¢ skonfigurowane dwie strefy - mieszkanie oraz
garaz,

— do odpowiednich partycji i stref dodaj oraz skonfiguruj kolejne wejécia - czujki PIR, oraz
obwdd kontaktronow,
e w oknie ” Struktura i sprzet” - Ctrl+F2 - w zakladce Sprzet dostosowac opcje obu manipulatoréw:
— manipulatory powinny obstugiwaé tylko wybrane strefy w ramach partycji w ktorych je
umieszczono,
— strefy powinny by¢ zabezpieczane hastem,
e w oknie " Uzytkownicy” - obok istniejacego konta administratora partycji 1 systemu nalezy dodaé

administratora dla partycji 2 a nastepnie w ramach kazdej partycji (z dostepem do jej stref)
powinno by¢ skonfigurowanych po 4 konta uzytkownikéw (domownikéw)

Z poziomu programu DLOADX istnieje mozliwos¢ dodania uzytkownikéw dla partycji pierwszej, uzyt-
kownicy dla drugiej partycji musza zostaé skonfigurowani z poziomu manipulatora (po wprowadzeniu
hasla administratora tej partycji). Alternatywnie mozna to wykonaé¢ po zalogowaniu sie do systemu
(Administrator partycji 2) przez aplikacje GUARDX.

4.2.3 Realizacja prostej automatyki w domu

Centrale serii Integra umozliwiaja realizacje prostej automatyki domu - zostanie to zaprezentowane
na przykladzie konfiguracji rolet opuszczanych przy przejsciu budynku w stan czuwania.

W programie DloadX wybierz okno ”Wyjscia” (Ctrl+F5), nastepnie:

e sprawdz jakie numery wyjsé¢ w systemie ma ekspander INT-IORS (mozna to sprawdzi¢ w oknie
”Struktura i sprzet”, zaktadka ”Sprzet” =»Plyta Gléwna Integra =»Ekspandery =»INT-IORS,

e dla pierwszych dwu wyjé¢ ekspandera zdefiniuj odpowiednio typ wyjsécia jako: ”105: Roleta w
goére” oraz ”106: Roleta w dol”, czas dzialania powinien wynosi¢ np. 10sek. (jest to czas jaki
roleta potrzebuje na catkowite zasuniecie / odstoniecie otworu okiennego), polaryzacja dodatnia,

e wyjscia powinny by¢ sterowane tylko ze strefy garaz partycji doml, wejécia - zadne, timery
blokujace - zadne,

e opcja ”Czuwanie nie steruje roletg” powinna byé¢ odznaczona,

e zmien nazwe pierwszego wyjscia ekspandera na ”Roleta Garaz”,

Wyjscia typu "Roleta w gére / Roleta w dét” uaktywniaja sie po naruszeniu wybranych wejsé lub
wylaczeniu czuwania w wybranych strefach. Ponadto mozna je wyzwoli¢ przy pomocy manipulatora,
uzywajac funkcji w menu uzytkownika (=»Sterowanie). Dla wyjécia mozna wskazaé¢ timery, ktére beda
blokowaé podnoszenie/opuszczanie rolet po wylaczeniu czuwania. Zaprogramowany dla wyjsé tego
typu czas dzialania powinien by¢ dluzszy niz czas potrzebny na podniesienie/opuszczenie rolet.

W tej chwili uzbrojenie strefy garaz w partycji dom1 powoduje opuszczenie rolety w garazu, jej roz-
brojenie: podniesienie rolety. Analogicznie zrealizuj sterowanie pozostatych trzech okien w mieszkaniu
(sterowanie powinno by¢ wyzwalane przejéciem w czuwanie strefy mieszkanie w partycji doml).
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4.2.4 Symulacja obecnosci

Budowa prostej symulacji obecno$ci domownikéw mozliwa jest dzigki uktadom timeréw w centrali
systemu alarmowego oraz mozliwosci sterowania wyj$¢ z ich poziomu (wyjscie typu ”26. Timer” -
zalaczane i wylaczane wybranymi timerami).

Dodatkowa logika (np. symulacja obecno$ci w danej strefie - w naszym przypadku partycja dom2,
strefa mieszkanie) tylko w stanie czuwania tej strefy moze by¢ realizowane w oparciu o wyjscia typu
746. Iloczyn logiczny wyjsé” oraz ”47. Suma logiczna wyjs¢”. Przyklad i oméwienie funkcji wyjsé tego
typu znajduje sie w instrukcji programowania centrali Integra.

W programie DloadX wybierz:
e okno "Wyjscia” (Ctrl+F5):

— ponownie sprawdz jakie numery wyjs¢ w systemie ma ekspander INT-IORS - na jednym z
wolnych wyjsé skonfigurujemy symulacje obecnosci (o$wietlenie w jednym z pomieszczen)
- nazwij je ”o$wietlenie”,
— stworzymy dwa wirtualne (nieistniejace fizycznie w systemie) wyjscia:
* pierwsze wyjscie musi zostaé¢ skonfigurowane jako wyjscia typu 26, sterowane kolejnymi
timerami systemu (nalezy wybraé pierwsze trzy timery systemu),
* drugie wyjscie musi by¢ skonfigurowane jako wskaznik czuwania (wyjscie aktywne, gdy
co najmniej jedna z wybranych stref czuwa) - postuzy ono do blokowania symulacji
w czasie, gdy domownicy sa faktycznie obecni w domu (strefa nie czuwa) - nalezy
zaznaczy¢ stanu jakich stref dotyczy ten wskaznik,

— wyjscie ”os$wietlenie” skonfiguruj do pracy w trybie ”46. Iloczyn logiczny wyjs¢” - jako
wyjécia sterujace wybierz skonfigurowane wczesniej wyjscia wirtualne.

e okno "Timery” (Ctrl 4+ F6):

— dla wybranych wczeéniej timeréw sterujacych wyjsciem wirtualnym nalezy skonfigurowaé
schematy zalaczania i wylgczania tak aby symulacja obecnoéci odbywala sie jedynie wie-
czorem i o poranku (pojedynczy timer umozliwia w ciagu dnia pojedyncze zalaczenie i
wylaczenie wraz z definicja czterech wyjatkow, gdy nie bedzie on uruchamiany).

Konfiguracje przeslij do centrali a nastepnie zapisz w pamieci Flash oraz przetestuj.

Za pomocy dodatkowych wyjéé, sterujacych nimi timeréw, zmiany polaryzacji wyjs¢ oraz wyjscia
typu 46 mozna skonfigurowaé bardziej zréznicowany tryb symulacji obecnosci (schematy symulacji
réznicowane w zaleznosci np. od dni tygodnia).

4.3 Scenariusz Il - pietro biurowca z czterema pomieszczeniami biur
4.3.1 Gtbéwne zatozenia

e Zabezpieczenie pietra z czterema pomieszczeniami biurowymi, ktére dostepne sa ze wspolnego
korytarza (Rysunek ),

e System skonfigurowany w osobnych strefach, korytarz zdefiniowany jako strefa zalezna (uzbra-
jany po przejsciu ostatniej strefy biurowej w stan czuwania),

e Dostep do jednego z biur limitowany wg timera, automatyczne uzbrajanie strefy,
e Manipulator (z czytnikiem kart zblizeniowych) umieszczony na wspélnym korytarzu,

e Wejscie do wspélnego korytarza zabezpieczone czytniki kart zblizeniowych (RFID), drzwi za-
bezpieczone zamkiem elektromagnetycznym,

e Konfiguracja obchodu wartownika przez korytarz (strefa korytarza blokowana na czas przejscia),
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e Automatyczne otwieranie drzwi w czasie alarmu pozarowego.
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- M — manipulator
- CE - centrala
o Kx — kontaktron
< al PIRx — czujka PIR
SRx — ekspander CA-64 SR
Cx — czytnik kart CZ-EMMXx
ﬁ BIURO 2 PIR2c pIR5| |PIR4b PRAC b URO 4 ﬂ

Rysunek 2: Schemat realizowanego systemu zabezpieczen - scenariusz I1I.

4.3.2 Konfiguracja systemu w wersji podstawowej
e w oknie ”Struktura i sprzet” - Ctrl4+F2 - w zakladce System nalezy skonfigurowacé:
— w pierwszej partycji systemu 5 stref - nazwij je kolejno: biurol, buiro2, buiro3, biuro4 oraz
korytarz,

— w kazdej strefie zdefiniowaé wejscia czujek / kontaktronow:

*x w strefie kazdego biura znajduja sie kontaktron umieszczony na drzwiach wejsciowych
oraz czujka PIR powieszona nad wejsciem,
* w strefie korytarza znajduja sie dwie czujki PIR umieszczone z obu stron pomieszczenia,
x drzwi wejsciowe wspélnego korytarza maja zalozone kontaktrony (sa one potaczone
bezposrednio do wejé¢ modutéw CA-64 SR
— biurol powinno mieé¢ dostep limitowany wg kalendarza z automatycznym uzbrajaniem stre-
fy

e w oknie " Uzytkownicy”:
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— dodaj po trzech uzytkownikéw dla kazdego z biur (w tym tylko jeden powinien mie¢ moz-
liwo$é zmiany hasel i edycji uzytkownikéw, pozostali powinni mieé¢ ograniczone prawa do-
stepu). W przypadku kazdego biura uzytkownik z najwiekszymi uprawnieniami powinien
mie¢ dodatkowo skonfigurowana karte zblizeniowa,

— dla strefy korytarza dodaj uzytkownika typu ”9 wartownik” - uzytkownik ten powinien
mie¢ uprawnienia ograniczone do minimum (stuzy do tego karta ”Uprawnienia” w oknie
" Uzytkownicy”)

4.3.3 Strefy zalezne - korytarz

Strefy systemu alarmowego mozna programowaé jako strefy zalezne (moze to byé zalezno$é typu
”AND” lub ”OR”). Czuwanie strefy nie jest zalaczane bezposrednio przez uzytkownika, zamiast tego
jest sterowana automatycznie stanem innych stref (liste stref okresla sie w czasie instalacji systemu). W
przypadku zaleznoéci typu "AND” strefa przechodzi w czuwanie po zalgczeniu ostatniej strefy z listy,
czuwanie wylaczane jest po wylaczeniu dowolnej strefy. W przypadku zaleznosci typu ”OR” strefa
przechodzi w czuwanie po zalaczeniu pierwszej strefy z listy, czuwanie wylaczone jest po wylaczeniu
ostatniej strefy z listy.

Szczegbdlty dotyczace konfiguracji stref zaleznych znajduja sie w instrukcji programowania systemu,
rozdzial 6.2 - Strefy.

Do wykonania W zakladce konfiguracji strefy korytarza nalezy okredli¢ typ strefy korytarza jako
?Zalezna typu AND” oraz na liscie ” Czuwa, gdy czuwaja wszystkie wybrane strefy” zaznaczyé strefy
wszystkich biur (1 ... 4). Nastepnie ustawienia nalezy przestaé¢ do centrali, zapisaé¢ je w pamieci Flash
oraz przetestowac.

4.3.4 Strefy z blokada na czas, dostepne wg timera oraz sterowane timerem

W sytuacji biural konieczna jest konfiguracja systemu z dodatkowym limitowaniem dostepu wg ka-
lendarza. Centrala Integra umozliwia kilka opcji konfiguracji wybranych stref:

e 7 blokadg na czas - strefa jest zalaczana hastem, jednak przy kazdym przejéciu strefy w stan
czuwania centrala pyta o czas blokady; wylaczenie czuwana jest mozliwe dopiero po uplynieciu
czasu badz przez uzytkownika z odpowiednimi uprawnieniami,

e dostepne wg timera - strefa sterowana przez uzytkownika, przy czym zalaczenia i wylaczenia
moga by¢ wykonane w okresach czasu wyznaczanych aktywnoscia wskazanych timeréw

e sterowane timerem - strefa, ktéra czuwa w okresach wyznaczanych przez wskazane timery, moze
rowniez by¢ sterowana hastem uzytkownika

Szczegbdlty dotyczace konfiguracji stref z dostepem limitowanym timerami znajduja sie w instrukcji
programowania systemu, rozdzial 6.2 - Strefy.

Do wykonania W zakladce konfiguracji strefy biurol nalezy okresli¢ typ strefy jako ”Dostepna wg
timera 1 .. 32) oraz skonfigurowaé¢ go odpowiednio. Dodatkowo nalezy upewnié sie, ze jedynie uzyt-
kownik z najwiekszymi prawami dostepu ma zaznaczong opcje ” Dostep do stref blokowanych czasowo”
(umozliwia ona swobodne sterowanie czuwaniem strefy bez wzgledu na stan timeréw).

Nastepnie ustawienia nalezy przestaé¢ do centrali, zapisaé¢ je w pamieci Flash oraz przetestowac.

4.3.5 Konfiguracja drzwi z zamkiem elektromagnetycznym

Konfiguracja drzwi wykonywana jest w zaktadce Struktura =»Sprzet =»Ekspandery =¥ Ekspander CA-
64 SR. Nalezy skonfigurowaé:
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e strefe - wybraé korytarz - jest to strefa, w ktérej beda wywolywane alarmy (sabotazowy, poza-
rowy itp.) oraz uruchamiane beda funkcje okreslone w opcjach zamka (”Dodatkowe funkcje”),

e opcje "Zamek” konfiguruja sposob dziatania - nalezy wybra¢ zamkniety podczas czuwania,
e w ramach okna ”Uzytkownicy” nalezy podaé ktérzy uzytkownicy moga korzystaé z drzwi,

e zaznaczy¢ opcje kontroli obecnoéci dla obu glowic odczytujacych oraz potwierdzanie dZzwiekiem
oraz dioda LED.

4.3.6 Konfiguracja systemu dla potrzeb obchodu przez stuzby nadzorujace

Wiérédd zatozen systemu jest obchdéd wartownika badz innych stuzb nadzorujacych budynek. W czasie
czuwania strefy przez korytarz przechodzi¢ ma wartownik nie rzadziej niz raz na 10 min. - strefa
korytarza powinna byé¢ oczywiscie blokowana na czas obchodu (niezaleznie z ktérej strony najdzie
wartownik), w czasie, gdy strefa nie czuwa wartownik powinien przej$¢ nie rzadziej niz co 30 min.

Aby spelnié to zalozenie nalezy:

1. dodaé¢ nowego uzytkownika w systemie - typ wartownik, oraz maksymalnie ograniczy¢ upraw-
nienia uzytkownika,

2. skonfigurowaé¢ dla wartownika jedna karte RFID,
3. w ustawieniach ekspanderéw kart wybraé opcje

e "Kontrola wartownikéw” - wprowadzenie hasta wartownika bedzie odnotowane jako wyko-
nanie obchodu,

e "Blokowanie strefy” - wprowadzenie hasta wartownika w czasie czuwania zalaczy czasowa
blokade strefy (wymaga to dodatkowej konfiguracji strefy korytarza)

4. w ustawieniach strefy korytarza wybraé¢ opcje:

e ”Obchdd wartownika (strefa czuwa) co” : 10 min.,
e ”Obchéd wartownika (bez czuwania) co” : 30 min.,

e "Blokada na obchéd wartownika”: 1 min. - czas przejécia wartownika przez korytarz.

Przy takiej konfiguracji systemu mozliwa jest kontrola obchodu oraz sygnalizacja braku wartownika
o okreslonej porze (wartownik podaje swoje hasto na klawiaturze strefy lub zamku, jest to odno-
towywane w pamieci zdarzen). Karta RFID przypisana do uzytkownika ”Wartownik” wczytana na
ekspanderze kart jest rownowazna wprowadzeniu hasta. W naszym przypadku skontrolowanie stre-
fy (przejscie korytarza) wymaga naruszenia czujnikéw, natomiast wartownik nie ma prawa wylaczaé
czuwania w strefie - stad programowany zaprogramowanie czasu blokady strefy (odliczany od chwili,
gdy wartownik poda swoje hasto w celu odnotowania obchodu).

Nalezy skontrolowaé¢ dzialanie systemu - przetaczyé¢ go w tryb czuwania a nastepnie wywotaé¢ obchdd
(zdarzenia obchodu, blokowania strefy, konica blokowania itd. obserwowaé¢ mozna w pamieci zdarzen
systemu). Nalezy rowniez sprawdzi¢ czy pojawiaja sie¢ w pamieci zdarzen informacje o braku obchodu
wartownika. Jesli wszystko jest skonfigurowane poprawnie wartownik po otwarciu dowolnych drzwi
moze przej$é przez korytarz (naruszy¢ wybrane czujniki) nie wywolujac alarmu.

4.3.7 Zachowanie drzwi z zamkiem elektromagnetycznym w czasie alarméw pozarowych

W razie pozaru (hipotetyczna czujka na jednym z wej$é badz alarm wywolany z manipulatora) drzwi
korytarza powinny zostaé otwarte. Realizacja tej opcji sprowadza sie¢ do wybrania odpowiedniej opcji w
ustawieniach ekspanderéw czytnikéw kart RFID: CA-64 SR. Opcja ta to odblokowanie drzwi podczas
pozaru (przy czym jest to dowolny alarm pozarowy w systemie, alarm pozarowy w strefie lub partycji).
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Nalezy zaznaczy¢ opcje odblokowania drzwi dla obu ekspanderéw kart w przypadku alarmoéw pozaro-
wych (niezaleznie od miejsca ich wywolania).

Alarm pozarowy mozna wywolaé ustawiajac wejscie tego typu (”24-h pozarowa”) i naruszajac to
wejscie lub odblokowujac mozliwosé alarmowania o pozarze z jednego z manipulatoréw w syste-
mie (pole Alarmy w opcjach manipulatora - Struktura i sprzet =»Sprzet =»Plyta Gléwna Integra
=»Manipulatory).

5 Podsumowanie

Centrale z serii INTEGRA charakteryzuja sie duza elastyczno$cig oprogramowania, co pozwala na
dopasowanie ich funkcjonalnosci do indywidualnych wymagan chronionego obiektu oraz bardzo ela-
stycznego konfigurowania uprawnien uzytkownikéw obiektu. Co wiecej, poza gwarancja doskonalej
ochrony obiektu przed wlamaniem, udostepniaja tez rozbudowane funkcje kontroli dostepu i automa-
tycznego sterowania szeregiem urzadzen.
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