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1 Cel éwiczenia

Celem ¢wiczenia jest poznanie mozliwosci kontroli, monitorowania zdarzen oraz powiadamiania o
zdarzeniach poprzez sie¢ TCP/IP w systemach alarmowych firmy SATEL.

2 Narzedzia

Nalezy potwierdzi¢ kompletnos¢ sprzetu znajdujacego sie na stanowisku:

e Centrala INTEGRA 24

Manipulator INT-KLCD-GR

Modul komunikacji poprzez sie¢ TCP/IP: ETHM-1 oraz ETHM-2

Czujka PIR AQUA PRO oraz kontaktron K1
Modut BTNs&LEDs

e Okablowanie:

— kabel DB9F/RJ do programowania centrali Integra,
— kabel do potaczenia portéw RS-232 centrali Integra z modutem ETHM-1,
— kabel z wtykiem RJ-45 do potaczenia moduléw ETHM-1 / ETHM-2 do sieci Ethernet.

e Oprogramowanie: DLOADX oraz ETHM-2 SOFT

3 Zadania do wykonania

Laboratorium zaktada realizacje nastepujacych konfiguracji systemu alarmowego:

e Konfiguracje centrali serii Integra do pracy z modutem ETHM-1. Konfiguracja umozliwia¢ ma
zdalne programowanie systemu za pomocg programu DloadX, obstuge systemu z poziomu prze-
gladarki WWW / telefonu komérkowego oraz monitorowanie po sieci Ethernet.

e Uzycie modutu ETHM-2 w charakterze prostej centrali alarmowej wyposazonej w komunika-
cje TCP/IP. Konfiguracja umozliwia¢ ma zdalny dostep do modulu z poziomu przegladarki
WWW /telefonu komérkowego. System ma zapewniaé¢ powiadamianie e-mail o zdarzeniach oraz
monitoring przez sie¢ Ethernet.

e Uzycie modutu ETHM-2 do symulacji analogowej linii telefonicznej przy wspolpracy z centrala
wyposazong w funkcje monitoringu telefonicznego.

e Uzycie modutu ETHM-2 przy wspolpracy z centralami nie wyposazonymi w funkcje monitoringu
telefonicznego.

4 (Cze$¢ praktyczna

4.1 Potaczenie systemu alarmowego

Przed przystapieniem do programowania systemu alarmowego nalezy wykonaé¢ odpowiednie potacze-
nia jego elementéw. Zakladamy budowe prostego systemu zabezpieczajacego kawalerke (Rysunek .
System zostanie zrealizowany w oparciu o centrale Integra 24 firmy SATEL.

Kolejno nalezy:
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A

Rysunek 1: Schemat realizowanego systemu zabezpieczen.

1. podlaczyé manipulator LCD do magistrali manipulatoréw (oznaczenia COM, +KPD, DTM i
CKM na plycie centrali); konfiguracja adresu manipulatora wykonywana jest programowo, po

podlaczeniu zasilania,

2. skonfigurowaé¢ poprawny, indywidualny adres modutu ETHM-1 na kotkach oznaczonych ADR

(szczegdly dotyczace konfiguracji adresu znajduja sie w instrukeji modutu),

3. podlaczy¢é modult ETHM-1 do magistrali manipulatoréw,

4. w module ETHM-1 polaczy¢ ze soba zaciski TMP i COM (nie wykorzystujemy wejscia styku

sabotazowego obudowy modutu),

5. do gniazda RJ-45 modutu ETHM-1 podtaczyé¢ przewdd doprowadzajacy sie¢ Ethernet,

6. skonfigurowaé wejscia systemu:

e wejscie 1 - czujka PIR AQUA PRO skonfigurowana w trybie 2EOL/NC - symuluje czujke

PIR1 w kawalerce,

e wejscia 2 - przycisk BTN1 plytki BTNs&LEDs - symuluje czujke PIR2 w kawalerce,
e wejscie 3 - przycisk BTN2 plytki BTNs&LEDs - symuluje czujke¢ PIR3 w kawalerce,

e wejscie 4 - przycisk BTN3 plytki BTNs&LEDs - symuluje obwéd kontaktronéw (K1, K2 i

K3) w oknach mieszkania.

7. do wyjscia pierwszego podlaczy¢ sygnalizator SP-4001,

8. na koncu podlaczyé do centrali zasilanie wg procedury opisanej w instrukcji instalatora central
serii Integra; po tej operacji centrala uruchomi sie automatycznie.
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Adres manipulatora LCD na magistrali jest ustawiany programowo i zapisywany w pamieci nieulotnej
EEPROM. Fabrycznie we wszystkich manipulatorach ustawiony jest adres 0. Adres ten mozna zmienié¢
na dwa sposoby:

e przez wywolanie odpowiedniej funkcji trybu serwisowego (STRUKTURA =» SPRZET =» IDEN-
TYFIKACJA = ADRESY MANIPUL.),

e bez wchodzenia w tryb serwisowy (szczegdlnie przydatny, gdy ze wzgledu na powtarzajace si¢ ad-
resy zablokowana zostata obstuga manipulatoréow, wykonywany poprzez zwarcie zaciskow CKM
i DTM manipulatora - szczegdly podaje instrukcja instalatora central serii Integra).

4.1.1 Restart ustawien centrali

Przed przystapieniem do wlasciwego programowania systemu nalezy wykonaé restart ustawien centrali
poprzez wybranie funkcji RESTARTY <*RESTART USTAWIEN /RESTART HASEL w menu trybu
serwisowego. Spowoduje to skasowanie wszystkich ustawien centrali i przywrdcenie na ich miejsce
ustawien fabrycznych.

Przed wykonywaniem dalszych operacji nalezy:
1. Uruchomié¢ funkcje identyfikacji manipulatoréw
2. Uruchomié funkcje identyfikacji ekspanderéw

Funkcje te dostepne sa w menu trybu serwisowego =*STRUKTURA =*SPRZET =*IDENTYFIKACJA
=IDENT. MANIPUL./=IDENT. EKSPAND..

Na wyswietlaczu manipulatora, po prawidlowej identyfikacji, pod adresem manipulatora LCD wy-
Swietlona zostanie listera ”M”, pod adresem modutlu ETHM-1 wyéwietlona zostanie litera ”I”.

Nalezy opusci¢ menu serwisowe zapamietujac dane w pamieci Flash centrali.

4.1.2 Potaczenie z centralg systemu - program instalatora DloadX

Centrala alarmowa moze by¢ programowana lokalnie lub zdalnie. Lokalnie konfiguracja systemu moze
zosta¢ wprowadzona i nastepnie modyfikowana z manipulatora LCD lub z wykorzystaniem komputera
7 programem DloadXE] (poprzez port RS-232 centrali). Program DloadX dodatkowo zapewnia wy-
godny podglad stanu systemu oraz jego elementéw. Programowanie zdalne zostanie opisane w dalszej
czesci instrukeji.

System powinien byé¢ przygotowany do programowania lokalnego - nalezy wykonaé¢ potaczenie portu
RS-232 na plycie gltéwnej centrali (gniazdo typu RJ) z portem COM komputera za pomoca kabla
DB9F/RJ.

Po wykonaniu potaczenia nalezy:

1. przejéé¢ do menu serwisowego
w menu wybraé¢ funkcje DOWNLOADING i potwierdzi¢ wybér klawiszem [#]
wybraé pozycje START DWNL-RS i potwierdzi¢ wybodr klawiszem [#]

Ll

uruchomié¢ na komputerze program DloadX, program domys$lnie skonfigurowany jest do pota-
czenia z centrala na porcie COM1 komputera - jedli jest to konieczne nalezy zmodyfikowaé
ta konfiguracje (Menu =¥ Polaczenie =» Konfiguracja - okno konfiguracji mozna tez wywolaé
poprzez wcisnigcie Ctrl+F).

5. nawiazanie komunikacji zostanie zasygnalizowane na ekranie monitora odpowiednim komunika-
tem. Tres¢ komunikatu zalezy od tego, czy program potaczyt sie z nowym systemem alarmowym,
czy tez systemem, ktérego dane zostaly juz wczesniej zapisane.

!dostepna pod adresem: http://www.satel.pl/download.php?f=/programy/DLOADX_1.07.003_pl.exe
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Funkcje programowania lokalnego z komputera mozna zakonczy¢ poleceniem KONIEC DWNL-RS
(menu serwisowe =*DOWNLOADING =*KONIEC DWNL-RS). Funkcja zostanie wylaczona automa-
tycznie, jezeli od ostatniego uzycia programu DloadX mineto 255 minut, a w tym czasie dostep serwisu
zostal zablokowany lub si¢ skonczyl.

Po poprawnym potaczeniu nalezy zapoznac si¢ z programem. W kazdym momencie w programie mozna
wywolaé¢ okno pomocy opisujace oraz komentujace opcje aktywnego okna (klawisz F1). w Po zapo-
znaniu sie z programem oraz jego mozliwoéciami mozna w wygodny sposdéb wprowadzi¢ konfiguracje
systemu:

1. w oknie ” Struktura i sprzet” - Ctrl+F2 - w zaktadce System nalezy skonfigurowaé strefy systemu,
przynalezne do nich wejécia oraz ich tryb pracy:

e system posiadaé¢ ma jedng partycja z jedng strefa - strefa powinna nazywaé sie ” mieszkanie”,
typ strefy ”Zalaczana hastem”, niezalezna od timeréw i innych stref, czas na wyjscie ze
strefy 5 sek., pozostate opcje - domyslne

e wejscie 1 - "PIR - przedpokdj”, nalezy do strefy 1, reakcja typu ”1: Wejsciowa”, czas na
wejscie 10 sek. linia typu 2EOL/NC, pozostale opcje - domy$lne,

e wejscie 2 - "PIR - pokdj”, nalezy do strefy 1, reakcja typu ”5: Zwykla”, czas na wejscie 0
sek., linia NO, pozostale opcje - domyélne,

e wejscie 3 - "PIR - pokdj”, nalezy do strefy 1, reakcja typu ”5: Zwykta”, czas na wejscie 0
sek., linia NO, pozostale opcje - domyslne,

e wejscie 4 - "obwdd okien”, nalezy do strefy 1, reakcja typu ”4: Obwodowa”, czas na wejscie
0 sek., linia NO, pozostale opcje - domyélne,

2. w oknie ”Struktura i sprzet” - Ctrl+F2 - w zakladce Sprzet dla manipulatora LCD nalezy
zaznaczy¢ opcje alarméw: pozarowego, medycznego oraz napadowego (alarmy beda wyzwalane
z manipulatora poprzez dluzsze przytrzymanie klawiszy odpowiednio: ”*”, 70" oraz ”#”,

3. w oknie "Wyjscia” - Ctrl+F5 - wyjscie 1 - typu ”2: Alarm poz./wlam.”, czas dzialania 5 sek.,
pozostale opcje domyslne,

4. w oknie " Uzytkownicy” - obok istniejacego konta administratora systemu dodaj trzech kolejnych
uzytkownikéw typu ”0: normalny” o zréznicowanych prawach dostepu do systemu - uzytkownicy
powinni mie¢ nadane konkretne nazwy.

Po wprowadzeniu danych w programie DloadX nalezy je wystaé¢ do centrali a nastepnie przepisaé¢ do
pamieci Flash urzadzenia. Dzialanie skonfigurowanego systemu nalezy sprawdzi¢ (konta wszystkich
uzytkownikéw, reakcje na naruszenia wejsé itd.)

4.2 Funkcja monitorowanie zdarzen przez sie¢ TCP/IP z wykorzystaniem modutu ETHM-1

Przeczytaj dokladnie rozdzial w instrukcji instalatora centrali Integra poswigcony monitorowaniu
zdarzen. Opisuje on klasyfikacje zdarzen systemu alarmowego oraz podaje szczegoly dotyczace réznych
formatéw transmisji danych. Jednym ze sposobow monitorowania obiektu jest potaczenie ze stacja
monitorujaca poprzez sie¢ TCP /IP.

W celu uruchomienia funkcji monitorowania poprzez sie¢ Ethernet nalezy:

e w menu programu DloadX wybraé¢ Dane =¥ Monitorowanie (lub nacisnaé¢ Ctrl+F7),

e w oknie Monitorowanie, zaktadka Stacje Monitorujace skonfigurowa¢ kanaty monitorowania oraz
dane stacji:

1. zaznaczy¢ pole wyboru ”Monitorowanie - ETHM-1”

2. okredli¢ opcje monitorowania - w naszym przypadku ” Tylko Stacja 1”
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Monitorowanie

Stacje Monitorujgce |Przydzial idenly[ikatunﬁw' Kody zdarzen |

~=lolx

||_ Monitorowanie - TELEFON! ¥ Monitorowanie - ETHM-1

[ Monitorowanie - GPRS

|

Opcie
{~ Stacja1 albo Stacja 2
{~ Stacja1iStacja 2

* Tylko Stacia 1
= Tylko Stacja 2

| [~ Nie raportuj o restartach modutdw | gZaawansowane |

—Stacja Monitorujgca 1

Stacja Monitorujgca 2

Format transmisji IContacl 1D [wszystkie kody) j Format transmisji: IContact 1D [wybrane kody) j
Telefon rTelefon
MNumer telsfonu I Murmer telefonu I
Nr tel. /format zapasowy Mr tel. Aiomnat 2apasowy
’7 IEontact 10 [wwbrane kody) j ’7 IEnntact 1D [wapbrane kody) j
Powtdrzenia IU j Okres zawieszenia [min.]: IU ﬂv Powtdrzenia ID j Okres zawieszenia [min.): ID j
~ETHM/GPRS —ETHM/GPRS
Audies semwera |172.203937 Part: IBUUU = ||| Ades serwena Fart: I'I =
Klucz serwera: I ““““““““““““ EI Klucz senwera; | EI
Klucz ETHM-1: Klucz GPRS: Klucz ETHM-1: Klucz GPRS:
’VI_ auto |1 2345 ’]_ auta I IVI_ it I HVI_ auta I ‘

Identyfikatory: Praydaiah zdarzeri——— Identyfikatory: Praydaiat zdarzeri———
| Alarmyziwelsc Blamyiz wejse
[ Festore wejsc 1 [~ Fiestore wejsc
[ Sabotaz wejst 2 [ Sabotaz wejst
| Restore sab 3 || Fiestore sab
[ FRZrMUS [~ FRZrHUE
[ HARAD 4 [~ HERAD
[~ PO 5 [~ FOE
= [~ HED
[ Sab. modutcw & [~ Sab. modukbcu
| Maruszenia we. 7 || Waruszenia we.
| Hestore nar. | Restore nar.
[ Auwarie wejst g [~ Auarie wejst
) [ Blakowarie we. Gys. [ Blokowarie we.
| Zak /i || Zah fugk.
Zdarzenia syz Zdarzetia syz, —
Prefks TELIM: 10 ‘ = Al s ot Prefics TELIM: [0 | = Albkbas foi. ~|

& Drukui | W 0K |

| 4

I%E Wiezyta) dane monitorowania | é! Ekspart do STAM |

Rysunek 2: Okno wyboru formatu monitorowania i definicje identyfikatoréw.

skonfigurowaé¢ format transmisji dla Stacji Monitorujacej 1: format transmisji - Contact ID
(wszystkie kody) - wybranie tego formatu zwalnia instalatora z koniecznosci programowania
jakichkolwiek kodéw zdarzen i przypisan do identyfikatoréw. Centrala wysyta kody zgodnie
ze specyfikacjg formatu i dokonanym podzialem na partycje.

. wpisaé adres IP Stacji Monitorujacej, port na ktérym nastuchuje ona potaczen, podaé klucz
serwera oraz klucz ETHM-1 - dane te nalezy uzgodnié¢ z zespolem stacji monitorujacej

. wpisa¢ identyfikator 1 (stuzy do monitorowania zdarzen ze strefy 1) oraz identyfikator
zdarzen systemowych

na zakladce ”Kody zdarzen” a pdzniej ”Systemowe i pozostale” nalezy ustawié¢ okresowe
transmisje testowe do stacji 1 co 10 minut

Po wpisaniu wszystkich danych oraz przestaniu konfiguracji do centrali nalezy wywotaé funkcje RECZ-
NA TR. TEST. (w menu funkcji uzytkownika =*TESTY). Wywotanie funkcji inicjuje monitorowanie,
przy ktérym centrala informuje na manipulatorze o aktualnej fazie transmisji i rezultacie testu.

Stacja monitorujaca bedzie od tej chwili otrzymywac¢ kody zdarzen w formacie Contact ID. Format
ten wyglada nastepujaco:

Stacja monitorujaca STAM-2 wyswietla¢ bedzie komunikaty obstudze stacji podajac numer strefy
/ wejscia / uzytkownika ktoére inicjowaly konkretne zdarzenia - np. wyzwolenie alarmu, zalaczenie
czuwania itp. Dane dotyczace numeréw uzytkownikéw mozna przepisa¢ na stacji monitorujacej co
sprawi, ze zglaszane komunikaty stang sie bardziej czytelne. Istnieje jednak lepszy sposob - na zaktadce
”Monitorowanie” mozna dokonaé¢ operacji eksportu danych monitorowanych do stacji (dane te to
nazwy uzytkownikéw zdefiniowanych w systemie, nazwy wej$¢ i stref). Eksportowany plik nalezy
nastepnie przekazaé obstudze stacji w celi zaimportowania danych dla konta konkretnego abonenta
monitoringu.

Prawidlowe dzialanie monitoringu nalezy potwierdzi¢ wyzwalajac alarmy wlamaniowy pozarowy /
medyczny / napadowy. Sprawdzi¢ monitorowanie zdarzen zaniku zasilania AC, sabotazu systemu.
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4.3 Konfiguracja centrali serii Integra do pracy z modutem ETHM-1

Poza oméwionym wczesniej sposobem programowania lokalnego istnieje mozliwosé zdalnego progra-
mowania ustawien systemu. Operacje mozna przeprowadzi¢ na kilka sposobéw - jednym z nich jest
dostep do systemu alarmowego poprzez sie¢ Ethernet.

— Modul Ethernetowy ETHM-1 jest serwerem TCP/IP dla central serii Integra. Zastosowanie modutu
umozliwia monitorowanie systemu po sieci Ethernet oraz zdalne programowanie systemu alarmowego.
Co wiecej umozliwia on réwniez zdalny dostep do systemu przy uzyciu przegladarki internetowej,
telefonu komoérkowego (po zainstalowaniu aplikacji MobileKPD), czy palmtopa (PDA lub MDA; po
zainstalowaniu odpowiedniej aplikacji).

Doktadny opis wtasciwosci modutu znajduje sie w instrukcji modutu ﬂ —

4.3.1 Przygotowanie systemu do programowania zdalnego przez sie¢ TCP/IP

W celu umozliwienia programowania zdanego przez sie¢ TCP/IP nalezy zaprogramowaé w centrali
alarmowe]j wlasciwe ustawienia modutu ETHM-1 przy pomocy komputera z programem DloadX (ew.
z wykorzystaniem manipulatora).

Po poprawnym, lokalnym (poprzez port RS-232) polaczeniu centrali z programem DloadX i synchro-
nizacji danych nalezy wywola¢ okno ”Struktura i sprzet” (lub nacisnaé¢ klawisz Ctrl+F2). Z zakladki
Sprzet nalezy nastepnie wybraé¢ Plyta Gléwna Integra =¥ Manipulatory =< ETHM-1. Okno ustawien
przedstawione zostalo na Rysunku [6]

Struktura -0l x|
System Sprzet |

iPlyta Glowna Integqra

E| Hanipulatory Modul ETHMAdres:01

-fE] 0: INT-KELCD {0}
5
- Nazwa: [ETHMA 1)
2] GuardX na RS-232
= DloadX (potaczenie RS-232) Sabota? alarmuje w strefie: |1:Strefa1 j
: [l DloadX (potaczenie tel.)
o EE Ekspandery ¥ Uzyskaj adres IP automatycznie [DHCF)
Adres P senwera: 8. @a. 8. 8
M aska podzieci: B. 8. 0. @
Brama: I 6. 8. 8. 8

¥ Uzyskaj adres serwera DNS automatycznie

SerwerDNS:I 8. 8. 8. 8

~Dload X
¥ tacznoié z Dload< Fort: I?DSD 3'

Dloads semwer: I

—GuardX / Java

¥ Guard< Port: I?US‘I vl
M W

v GSM Part Wwhaf//MIDFT.10: |80 2]

Guards senwer: I

[~ Zapisz zdarzenie I &larmu

"Niepoprawne logowanie ‘

Drukuij K.amentarz: I

Rysunek 3: Okno ustawien modutu ETHM-1 w programie DloadX.

Oprécez opcji dotyczacych konfiguracji potaczenia z siecia Ethernet (adres IP, maska podsieci, serwer
DNS) znajduja sie tu opcje odpowiedzialne za kontrole dostepu do centrali w ramach kilku kanaléw
komunikacji (program DloadX, program GuardX, aplikacjami JAVA w przegladarce (WWW) czy tez
na telefonie komérkowym (GSM)).

2dostepna pod adresem: http://www.satel.pl/download.php?f=/instrukcje/ethml_io_pl_0908.pdf
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Odpowiednie kanaty komunikacji mozna wtaczy¢ lub zablokowaé dodatkowo okreslajac parametry ko-
munikacji takie jak port, klucz serwera oraz jego adres, ktore umozliwiaja odpowiednie zabezpieczenie
dostepu.

Klucz serwera to ciag od 1 do 12 znakdéw alfanumerycznych okreslajacych klucz, jakim kodowane beda
dane podczas komunikacji. Osobny klucz konfigurowany jest dla potaczenia z programem DloadX |,
osobny dotyczy pozostatych trzech kanaléw komunikacji z centrala.

Nalezy kolejno:

e zanotowaé parametry dotyczace adresu IP oraz maski podsieci modutu ETHM-1; adres IP przy-
dzielony modutowi mozna odczytaé przy pomocy funkcji uzytkownika IP/MAC ETHM-1 ([hasto
uzytkownikal|[*] *TESTY),

e zaznaczy¢ (zezwoli¢ na zdalny dostep do centrali) z wykorzystaniem programu DloadX, prze-
gladarki WWW oraz telefonu GSM,

e skonfigurowaé i zanotowaé¢ numery portéw na ktérych dostep ten powinien by¢ realizowany,
e skonfigurowac i zanotowaé klucze dla programu DloadX oraz pozostatych kanaléw dostepu,
e zaznaczy¢ opcje " Zapisz zdarzenie” w przypadku prob nieudanego logowania.

Dodatkowo nalezy upewnié¢ si¢ ((Menu =¥ Dane =¥ Opcje (lub klawisz Ctrl+F3), zaktadka Telefon w
programie DloadX), ze wybrane sa nastepujace opcje:

e Odpowiadanie - modem
e Modem zewnetrzny
e Modem zewnetrzny ISDN/GSM

Po skonfigurowaniu ustawien modutu do pracy, nalezy zapisa¢ zmiany w pamieci FLASH centrali
i zakonczy¢ funkcje DOWNLOADING, jesli byla ona uruchomiona (tj. konfiguracja przebiegala z
wykorzystaniem komputera). Nastepnie nalezy odlaczy¢ z portu RS-232 centrali kabel taczacy ja z
komputerem i w jego miejsce wpiaé kabel do polaczenia centrali z portem RS-232 modutu ETHM-1.

4.3.2 Obstuga centrali poprzez sie¢ TCP/IP przy pomocy programu DloadX

Polaczenie programu DloadX z systemem alarmowym poprzez sie¢ TCP/IP wymaga dostosowania
kilku ustawieti w oknie Menu = Komunikacja = Hasla i numery telefonéw (Ctrl+R) (Rysunek [4al):

e identyfikator komunikacji centrali INTEGRA zgodny z identyfikatorem zapisanym w centrali
(Tryb Serwisowy =¥ Konfiguracja TS =¥ Ident. INTEGRA);

identyfikator komunikacji programu DLOADX zgodny z identyfikatorem zapisanym w centrali
(Tryb Serwisowy =» Konfiguracja TS =¥ Ident. DloadX);

adres IP modulu ETHM-1;
e port — identyczny z zaprogramowanym w module dla tacznosci z programem DLOADX;
e klucz serwera — identyczny z zaprogramowanym w module dla tacznosci z programem DLOADX.

Po prawidlowej konfiguracji ustawien programu nalezy wybraé¢ w menu ”Polaczenie” opcje " TCP /IP:
DloadX ->ETHM”. Otworzy si¢ okno "Polaczenie TCP/IP: DloadX ->ETHM” (Rysunek [4D)), w
ktérym nalezy nacisnaé przycisk ”Potacz”.

Poprawne uzyskanie polaczenia z centralg alarmowa zostanie potwierdzone odpowiednim komunika-
tem. Po odczytaniu ustawien centrali program jest gotowy do pracy.

Jedli w trakcie programowania zmienione zostang ustawienia modutu ETHM-1, moze to skutkowaé
utrata polaczenia z centrala alarmowa.
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Hasta i numery telefonow él

i Centrala Integra

Identyfikator komunikacii I ““““““““““ ﬂ
Murner teleforu centrali I

K - DloadX

PO Prm— Pot: ie TCP/IP: DloadX -> ETHM
|dentyfikator komunik aci I ﬂ 2 aj:zene - 22

19:54:46: Lacze z serwerem: 192.168.2.2: 7090

19:54:46: Polaczony.
Mumer teleforu komputela:l 19:54-46: Modut: ETHM-1 v1.03
19:54:47: Ddbiera dane
~Komp: - GuardX 19:54:49: Ddebrano zgloszenie centrali

PP rem— 19:54:49: Stant tacznosci...
Identyfik ator komunik acii I EI 19:54:49: Odbiera dane
19:54:49: Jest potgczenie.

Humer telefonu komputela:l UeEstipay Wl AR —oceoooes

Potaczenie TCP/IP: Dloadx -> ETHM

Adres |P servera: |192 168.2.2

Part I?USEI -
Klucz serwers:
E
- Potacz F@' Rozkacz 0K
(a) (b)

Rysunek 4: Okno przykladowych ustawienn komunikacji w programie DLOADX (a), okno ”Polaczenie
TCP/IP: DloadX ->ETHM” w programie DLOADX z komunikatami, ktére pojawiaja sie w trakcie
nawiazywania komunikacji z centrala (b).

4.3.3 Obstuga centrali alarmowej przy pomocy aplikacji JAVA ze strony WWW

Jesli wybrano w opcjach ETHM-1 pole tacznosci poprzez WWW system alarmowy mozna obstugiwaé
przy pomocy wirtualnego manipulatora (konieczne jest posiadanie na komputerze wirtualnej maszyny
JAVY). Korzystanie z manipulatora mozliwe jest przy pomocy myszki lub odpowiednich klawiszy
klawiatury.

uruchom przegladarke WWW:;

e w polu adres wpisa¢ adres IP modutu ETHM-1 (jesli wybrano port WWW inny niz standardowy
nalezy podac¢ go po adresie IP poprzedzajac znakiem ”:” - patrz Rysunek ;

e na stronie, ktora wyswietli sie w przegladarce, podac

— klucz serwera — identyczny z zaprogramowanym w module dla tacznoéci z WWW;

— port — identyczny z zaprogramowanym w module dla lacznosci z programem GUARDX i
aplikacjami JAVA (w manipulatorze LCD definiowany jako PORT POZOSTALE)

e wybraé zaloguj;

e W oknie pojawi sie wirtualny manipulator, przy pomocy ktérego mozna obstugiwaé system
alarmowy analogicznie jak w przypadku manipulatora LCD (Rysunek ;

4.4  Uzycie modutu ETHM-2 w charakterze prostej centrali alarmowej wyposazonej w komunikacje
TCP/IP

Modul ethernetowy ETHM-2 jest uniwersalnym modutem komunikacyjnym TCP /IP dedykowanym do
stosowania w systemach sygnalizacji wlamania i alarmu dla celow monitoringu. Umozliwia przesylanie
kod6w zdarzen siecia Ethernet (TCP/IP) do stacji monitorujacej STAM-2. W przypadku okreslonych
zdarzen generowanych przez modut mozliwe jest dodatkowe informowanie o zdarzeniu przy pomocy
wiadomosci e-mail.

Doktadny opis wtasciwosci modutu znajduje sie w instrukcji modutu E| z ktoéra nalezy sie zapoznaé.

3dostepna pod adresem: http://www.satel.pl/download.php?f=/instrukcje/ethm2_iu_pl_0908.pdf
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A ETHM-1 - Microsoft Internet Explorer 18] x|
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Fle Edb View Favortes Took Help o 3 e oy B
GE L ﬂ d .\| ——— ‘t‘ - I‘ 4” Qﬁack - - |ﬂ @ _”‘/, Search ) Favories €}| v ia = _J
- o L N & e I L, Address [ hitpifj192.168.2.2:99/ ~| o ‘L\nh B
Addr . | Beo ‘Llnks = %
= — O
B = > i ™
— 16 St 20:23:10
/" ETHM-L (1) R Yr
| INTERNETOWY MODUE DOSTEFOWY
Satel® integra
wwwww —
1
>
4] 1]
|&] pone: [T [T [ [ meemet | & ore [T [ [ [ [ mkemer 7

(a) (b)

Rysunek 5: Okno przegladarki internetowej ze strona logowania do modulu ETHM-1. (a), wirtualny
manipulator umozliwiajacy obstuge systemu alarmowego ze strony WWW (b).

4.4.1 Potaczenie systemu alarmowego

Przed przystapieniem do programowania systemu alarmowego opartego na module ETHM-2 nalezy
wykonaé¢ odpowiednie potaczenia jego elementow.

1. do wejs¢ modutu EHTM-2 nalezy podlaczy¢:
e wejscie 1 - przycisk BTN1 plytki BTNs&LEDs,
e wejscia 2 - przycisk BTN2 plytki BTNs&LEDs,
e wejscie 3 - przycisk BTN3 plytki BTNs&LEDs,
e wejscie 4 - przycisk BTN4 ptytki BTNs&LEDs.
2. do pozostalych wyjéé¢ podtaczyé diody D1 .. D3 z ptytki BTNs&LEDs,

3. podlaczyé¢ napiecie zasilania wg procedury opisanej w instrukcji instalatora modultu ETHM-2
(na laboratorium modut zasilany jest napieciem zmiennym).

Po podtaczeniu zasilania modul uruchomi sie automatycznie.

4.42 Konfiguracja modutu

Ustawienia modulu moga by¢ konfigurowane na dwa sposoby: za posrednictwem sieci Ethernet (przy
uzyciu przegladarki WWW) oraz lokalnie z wykorzystaniem portu RS-232 modutu (przy pomocy
programu Ethm-2 Soft E[) W pierwszej czesci ¢wiczenia wykorzystany zostanie drugi sposéb.

1. podlaczyé¢ kabel DBIF /RJ do gniazda RS-232 modulu ETHM-2,

2. uruchomié¢ program Ethm-2 Soft oraz skonfigurowaé¢ port COM do ktérego podtaczony jest
modut,

3. komunikacja z modulem zostanie nawiazana po naci$nieciu przycisk Polacz, dane zostana auto-
matycznie pobrane z modutu.

Zalecane jest przywrocenie ustawien fabrycznych modutu oraz skasowanie zapisanych w nim zdarzen
- mozna to wykonaé¢ zaznaczajac odpowiednie pola wyboru na zaktadce "Ogdélne”, sekcja ”Przywra-
canie ustawien fabrycznych” programu Ethm-2 Soft. Wybdr nalezy potwierdzi¢ ponizej klawiszem
?Przywrdé wartosci”.

4program do pobrania ze strony firmy SATEL: http://www.satel.pl/download.php?f=/programy/ETHM-2_Soft_
Setup_1.0.5.exe
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Hasto [t | = |

Zegar =

Caas lotni/zimowy bez korekty

&

Caas letri od [dd-MM] 01-01 | Czas zimowy od [dd-MM] 01-01

Strefa czasona uTc oh

[ Synchronizacja czasu
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[ kenfiguracia
(] Pamigé zdarzer

Przywroc wartosci

Part HTTP 123

Part 1894

<I

Rysunek 6: Okno pogramu Ethm-2 Soft.

Nastepnie na zakladce ”"Wejscia/Wyjscia” nalezy skonfigurowaé wejscia 1 ... 4 (tryb NO) oraz wyj-
Scia 1 ... 4 (sygnalizacja awarii zasilania, braku kabla sieciowego, probleméw komunikacji ze stacja
monitorujaca 1 oraz probleméw z wysylaniem wiadomosci e-mail). Utatwi to dalsza prace z systemem.

4.5 Przygotowanie modutu ETHM-2 do programowania zdalnego przez siec TCP/IP

Zdalna konfiguracja modutu odbywa sie za posrednictwem sieci Ethernet z wykorzystaniem przegla-
darki WWW. Dane potrzebne do konfiguracji tego kanatu komunikacji sa analogiczne jak w przypadku
konfiguracji zdalnego dostepu do systemu wyposazonego w modut ETHM-1.

Nalezy odpowiednio skonfigurowaé¢ dane na zakladce ”Ogélne” programu Ethm-2 Soft dotyczace
" Szczegotow logowania” - prawa dostepu, port HT'TP oraz JAVA.

Sam dostep realizowany jest rowniez analogicznie - w pasku adresu przegladarki nalezy wpisa¢ adres
IP modutu (dodatkowo jesli wybrany port komunikacji WWW jest inny niz standardowy nalezy
podaé go po znaku ”:” - Rysunek . Nastepnie na wyswietlonej stronie logowania nalezy wpisaé
nazwe uzytkownika oraz hasto dostepu. Jesli wprowadzone dane sg poprawne po kliknieciu przycisku
”Zaloguj” uruchomi sie applet JAVA umozliwiajacy konfiguracje modutu (Rysunek .

4.6 Uzycie modutu ETHM-2 do symulacji analogowe;j linii telefonicznej oraz sposoby monitoringu
poprzez Ethernet w centralach nie wyposazonych w funkcje monitoringu telefonicznego.

Modul ETHM-2 moze wspolpracowaé z dowolna centralg alarmowa:

e w przypadku gdy centrala posiada funkcje monitoringu telefonicznego: modut moze odbieraé
zdarzenia monitoringu wysylane w formacie telefonicznym i przesyla¢ do stacji monitorujacej
przez sie¢ Ethernet z wykorzystaniem protokotéw TCP /1P,

e w przypadku gdy centrala nie posiada funkcji monitoringu telefonicznego: modutl jest z nig
potaczony poprzez wejécia Z1 ... Z8 i generuje odpowiednio skonfigurowane kody monitoringu
w przypadku ich naruszenia.
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Rysunek 7: Okno przegladarki internetowej ze strona logowania do modutu ETHM-2 (a), okno prze-
gladarki z uruchomionym appletem JAVA - zakladka ”Og6lne” (b).

4.6.1 Uzycie modutu ETHM-2 do symulacji analogowej linii telefoniczne;j

Modut ETHM-2 wykorzystany zostanie do konwersji komunikatéw monitorowanych telefonicznie przez
centrale Integra na komunikaty monitoringu wysylane przez sie¢ TCP /IP.

1. odlacz od magistrali manipulatoréw systemu skonfigurowanego w pierwszej czesci ¢wiczenia

modut ETHM-1,

2. polacz zaciski dialera centrali Integra: RING oraz TIP (w prawym gérnym rogu plytki druko-
wanej) z odpowiednimi koncéwkami znajdujacymi sie na module ETHM-2,

3. jesli system zostanie witaczony brak modulu natychmiast wywota alarm sabotazowy w odpo-
wiedniej strefie - alarm nalezy usunaé¢ a nastepnie przeprowadzi¢ procedure identyfikacji mani-
pulatoréw podlaczonych do centrali, nastepnie dane powinny zostaé¢ zapisane do pamieci Flash

centrali,

4. potacz sie z centralg Integra z poziomu programu DloadX, wylacz nastepujace opcje:

e Odpowiadanie - modem

e Modem zewnetrzny

e Modem zewnetrzny ISDN/GSM

a nastepnie skonfiguruj opcje monitorowania telefonicznego jak na Rysunku :

e format transmisji: Contact ID (wszystkie kody),

e numer telefonu (nalezy go zapisac),

e dodatkowo mozna réwniez ustawi¢ zapasowy format transmisji oraz zapasowy numer tele-

fonu.

skonfigurowane dane powinny zostaé przestane do centrali oraz zapisane w pamieci Flash urza-

dzenia,

5. polacz sie z modutem ETHM-2 za pomocg programu ETHM-2 Soft lokalnie lub logujac sie za
pomocy przegladarki internetowej, przejdz do zaktadki ”Monitoring”,
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Rysunek 8: Konfiguracja opcji monitorowanie telefonicznego (a), konfiguracja ustawien stacji moni-
torujacej oraz linii telefonicznej modutu ETHM-2 (b).

6. zaznacz aktywna stacje monitorujaca 1, zaznacz format monitorowania Contact ID (opcja ta
dotyczy tylko zdarzen generowanych przez modul - zdarzenia odebrane za poérednictwem linii

telefonicznej sg przesylane do stacji monitorujacej w takim samym formacie monitorowania, w
jakim zostaly odebrane,

7. wprowadz ustawienia stacji monitorujacej (Rysunek :

e adres serwera,

e 12-znakowy klucz kodowania,
e idnetyfikator systemowy,

e klucz ETHM,

dane te powinny byé¢ wypelnione w porozumieniu z obstuga stacji monitorujacej
8. wprowadz ustawienia linii telefonicznej ((Rysunek [8b):

e numer telefonu - powinien by¢ to numer zdefiniowany w centrali alarmowej dla danej stacji
- na jego podstawie modul okreéla czy odebraé¢ monitorowane telefonicznie zdarzenie i do
ktorej stacji monitorujacej po sieci TCP/IP je wystaé. W przypadku pustego pola badz
blednej konfiguracji modul nie bedzie odbieral zdarzen monitorowanych przez centrale
telefonicznie,

e dlugie potwierdzenie - dotyczy potwierdzen odebrania przez modut kodéw w formacie Con-
tact ID, w naszym przypadku opcja powinna zostaé¢ odznaczona,

9. wszystkie skonfigurowane dane powinny zostaé¢ wystane do modulu ETHM-2 a sam modul po-
winien zostaé zresetowany (odpowiedz twierdzaca na monit z programu Ethm-2 Soft).

Jesli wszystko zostalo poprawnie skonfigurowane system jest gotow do pracy. Poniewaz nie wlaczono
okresowych transmisji testowych nalezy zmusi¢ system do wygenerowania zdarzenia monitorowanego
do stacji - wywolaé reczna transmisje testowa (menu uzytkownika =» Testy =¥ Reczna tr. test.) lub
wlaczyé / wylaczyé czuwanie systemu.

Poprawne monitorowanie mozna potwierdzi¢ przegladajac pamie¢ zdarzen centrali oraz modutu ETHM-

2 (Rysunek [9a] oraz [9D)).
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Rysunek 9: Pamigé zdarzen centrali (a), pamieé zdarzen modulu ETHM-2 (b).

Na rysunku [9b] specjalnie odlaczono od ETHM-2 kabel Ethernetowy - pamieé zdarzen tego modutu
stuzy jedynie jako 512 elementowy bufor na zdarzenia odebrane przez modut ale nie transmitowane
do stacji monitorujacej. W normalnych warunkach (oraz po podlaczeniu kabla sieciowego) zdarzenia
zglaszane telefonicznie zostang natychmiast monitowane przez sie¢ Ethernet i tym samym usuniete z
pamieci zdarzen modutu.

Pamie¢ zdarzen centrali zostanie wyswietlona po wybraniu opcji Komunikacja =» Odczyt zdarzen,
kliknieciu odpowiedniej ikony na pasku programu DloadX lub naci$nieciu kombinacji Ctrl+D. Status
zdarzen wyswietlany jest w ostatniej kolumnie S1 oraz S2 - zawarto$¢ oznacza odpowiednio status
monitorowania zdarzenia do stacji 1 lub stacji 2. Odpowiednie symbole oznaczaja odpowiednio:

e * - oznacza wystanie kodu zdarzenia,
e @ - oznacza zdarzenie oczekujace na wystanie do stacji,

e ¥ - oznacza anulowanie wysylania kodu zdarzenia (wylaczono monitorowanie zdarzeh po wy-
stapieniu zdarzenia)

Pamie¢ zdarzen modutu ETHM-2 zostanie wys$wietlona po przejéciu na zakladke ”Pamieé zdarzen.
Tkona w kolumnie ”Tel.” oznacza zdarzenie odebrane za posrednictwem linii telefonicznej. Podobnie
znajdziemy tu kolumny S1 oraz S2 (dodatkowa kolumna E okresla status ew. wlaczonego powiadamia-
nia o zdarzeniach poprzez e-mail). Symbole pojawiajace sie w kolumnach dekoduje sie analogicznie
jak w przypadku centrali.

4.6.2 Uzycie modutu ETHM-2 do symulacji analogowej linii telefoniczne;j

W przypadku gdy centrala nie posiada funkcji monitorowania telefonicznego mozliwe jest skonfiguro-
wanie modulu ETHM-2 w taki spos6b, aby naruszenia odpowiednich jego wej$¢ byly monitorowane
jako zdarzenia dotyczace nie naruszen lecz innych zdarzen.

1. wytaczy¢é monitorowanie telefoniczne w centrali Integra, skasowaé parametry linii telefonicznej
w module ETHM-2, dane zapisa¢ w pamieci Flash obu urzadzen,

2. skonfigurowaé wyjécia centrali Integra:

e wyjscie 6 ustawié¢ jako wyjscie typu Alarm Wilamaniowy,

13/ [15]



Systemy Monitorowania i Alarmowe Powiadamianie za pomoca sieci Ethernet - v1

e wyjscie 7 ustawié¢ jako wskaznik czuwania pierwszej strefy,

e wyjscie 8 ustawié jako Alarm Sabotazowy ze wszystkich wejéé¢, manipulatoréw i stref.
3. wyjscia 6, 7 i 8 centrali Integra podlaczy¢ do wejsé¢ 1, 2 i 3 moduty ETHM-2,

4. nalezy aktywowac¢ wykorzystywane do monitorowania wejscia: 1, 2 i 3 modutu ETHM-2 - zazna-
czy¢ odpowiednie pola wyboru na zakladce ”Monitoring”, ” Aktywne wejécia/wyjscia” - oznacza

to rozpoczecie monitorowanie naruszen / koncéw naruszen wybranych wejsé,
5. skonfigurowaé pozostalte zdarzenia moduty ETHM-2 monitorowane do stacji,

6. na zaktadce ”"Kody zdarzen” nalezy zdefiniowa¢ odpowiednie zdarzenia wysyltane po naruszeniu
skonfigurowanych wczesniej wejsé: 1, 2 i 3 (w przypadku formatu Contact ID definicja tylko
tych kodéw jest mozliwa). Zdefiniowanie kodu, ktéry bedzie wysylany po naruszeniu wejscia-
/wlaczeniu wyjscia, spowoduje automatyczne wygenerowanie kodu wysytanego wraz z koncem
naruszenia wejscia/wylaczeniem wyjscia. Nowy kod Contact ID mozna wpisaé¢ recznie lub sko-
rzysta¢ z pomocy edytora kodoéw. Okno edytora kodéw otwiera sie po kliknieciu wskaznikiem
myszki na przycisk oznaczony trzema kropkami.

e naruszenie wejscia 1 powinno by¢ monitorowane kodem: 1-130-00-000: Wlamanie, koniec
naruszenia tego wejscia automatycznie bedzie monitorowany jako 3-130-00-000: Koniec
wlamania,

e naruszenie wejscia 2 powinno by¢ monitorowane kodem: 1-400-01-000: Wylaczenie czu-
wania, strefa 1, koniec naruszenia tego wejscia automatycznie bedzie monitorowany jako
3-400-01-000: Zalaczenie czuwania, strefa 1,

e naruszenie wejscia 3 powinno by¢ monitorowane kodem: 1-137-00-000: Sabotaz, koniec na-
ruszenia tego wejécia automatycznie bedzie monitorowany jako 3-137-00-000: Koniec sabo-
razu.

Poprawnosé konfiguracji nalezy sprawdzi¢ generujac odpowiednie zdarzenia / alarmy na centrali alar-
mowej i obserwujac reakcje systemu w pamieci zdarzen modulu ETHM-2 oraz na stacji monitorujacej.

4.6.3 Konfiguracja powiadomien o zdarzeniach z wykorzystaniem wiadomosci e-mail

Modut ETHM-2 udostepnia réwniez funkcje Powiadamiania o stanie wejs¢ oraz wyjsé, stanie zasilania,
komunikacji itd. przy pomocy przy pomocy wiadomosci e-mail. Konfiguracji powiadamiania dotyczy
zaktadka ”E-mail” w programie Ethm-2 Soft.

1. w polu serwer SMPT nalezy skonfigurowaé opcje skrzynki pocztowej z ktérej korzystaé¢ ma
modut ETHM-2 do przesylania powiadomien o zdarzeniach. Mozna tu wpisa¢ dane skrzynki
stworzonej specjalnie w tym celu:

e konto pocztowe: satel_test@onet.pl
e serwet SMTP: smtp.poczta.onet.pl
e haslo: servicel

e serwer wymaga uwierzytelniania,

2. w polu adresy e-mail mozna skonfigurowa¢ dane maksimum 4 odbiorcéw do ktérych moga byé
wysylane wiadomosci - nalezy podaé¢ adres wtasnej skrzynki pocztowej,

3. tabela ponizej umozliwia konfiguracje zdarzen o ktérych beda informowani odbiorcy e-mail -
dla kazdego z nich nalezy zdefiniowaé¢ temat wiadomosci oraz wybraé¢ adres e-mail, pod ktore
wiadomosci beda wysylane - nalezy skonfigurowaé powiadamianie o zdarzeniu restartu modutu
oraz naruszeniach i koncu naruszen wejs¢ 1, 2 i 3 uzywanych do monitorowania zdarzen.
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Poprawng konfiguracje modulu mozna potwierdzi¢ po analizie pamieci zdarzen modutu ETHM-2
(Rysunek - kolumna E okreéla status powiadamiania z wykorzystaniem wiadomosci e-mail -
oznaczenia symboli dekodowane sa podobnie jak w poprzednim punkcie dot. monitorowania) oraz
zawartosci skrzynki pocztowej (Rysunek .
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Rysunek 10: Pamieé¢ zdarzen modutu ETHM-2 potwierdzajaca poprawne wystanie wiadomosci e-mail
(a), zawartosé¢ skrzynki e-mail (b).

5 Podsumowanie

Dzieki modutom ETHM-1 oraz ETHM-2 system alarmowy moze zosta¢ wyposazony w mozliwosé
komunikacji i powiadamiania przez sie¢ TCP/IP. Modul ETHM-1 przeznaczony jest dla central serii
INTEGRA oraz zapewnia zdalne programowanie systemu z poziomu programu DLOADX. Modul
ETHM-2 jest modulem uniwersalnym - umozliwia konwersje monitoringu telefonicznego z centrali
dowolnej serii (réwniez centrali innego producenta o ile format monitorowania jest standardowy) lub
wyzwalanie monitorowania z wejs¢ modutu.
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