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Informacje wstępne

Wymagania
• Wymagania wstępne obejmują znajomość podstaw dotyczących układów

elektrycznych i elektronicznych oraz znajomość fizyki na poziomie szkoły 
średniej. Konieczne są teŜ podstawowe umiejętności techniczne i 
umiejętność posługiwania się prostymi narzędziami. Uczestnicy zajęć 
powinni teŜ umieć posługiwać się komputerem w stopniu wystarczającym 
do uruchamiania i obsługi programów komputerowych z graficznym 
interfejsem uŜytkownika.

Oczekiwane efekty kształcenia
• Rozumienie zasad działania nowoczesnych systemów alarmowych 

i monitoringu. Rozumienie ograniczeń technicznych i fizycznych 
dotyczących działania urządzeń alarmowych. Umiejętność zaprojektowania, 
montowania i konfiguracji systemów alarmowych.
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Informacje wstępne

Wykład
• zasady działania czujek ruchu (ultradźwiękowe, PIR i mikrofalowe),
• czujki włamaniowe wibracyjne, piezoelektryczne, akustyczne i magnetyczne 

(kontaktronowe), 
• zasady montowania czujek ruchu i podłączania ich co centrali alarmowej, 
• czujniki gazu, dymu, temperatury i zalania wodą, 
• sygnalizatory alarmu,
• systemy powiadamiania przewodowe i bezprzewodowe, ich wady i zalety. 
• centrale alarmowe i ich funkcje, wybór i konfiguracja centrali, obsługa centrali, 
• wymagania stawiane nowoczesnym systemom alarmowym, 
• zadania stacji monitorujących,
• systemy monitorowania wizyjnego CCTV, kamery wizyjne, aktywne podczerwieni, 

termowizja, 
• rejestratory danych wizyjnych, przetwarzanie i analiza danych wizyjnych,
• kontrola dostępu za pomocą haseł, kluczy elektronicznych, urządzeń RFID 
• wprowadzenie do zagadnień dotyczących biometrii w kontroli dostępu.



3

2010-02-23 5/50

Informacje wstępne

Ćwiczenia laboratoryjne
• Celem ćwiczeń laboratoryjnych jest umoŜliwienie studentom nabycia praktycznych 

umiejętności dotyczących montowania i konfiguracji systemu alarmowego. W ramach 
poszczególnych ćwiczeń studenci będą się zapoznawać z róŜnymi technologiami 
stosowanymi w takich systemach. 

• Zajęcia laboratoryjne prowadzone są na ośmiu stanowiskach roboczych. 
Jednocześnie w zajęciach będzie brało udział maksimum 16 osób, po jednej lub dwie 
na stanowisko, oraz osoba prowadząca. Przewiduje się dwugodzinne sesje 
laboratoryjne raz w tygodniu.

Obrazy: http://www.satel.pl/
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Informacje wstępne

Ćwiczenie 1. Zagadnienia wstępne (2 godziny)
• Podłączanie czujek i sygnalizatora pasywnego. Podłączanie manipulatorów. 

Konfiguracja wejść i wyjść centrali za pomocą manipulatora. 
Ćwiczenie 2. Konfiguracja centrali (2 godziny)
• Konfiguracja centrali za pomocą programu konfiguracyjnego. Definiowanie stref, 

uŜytkowników. 
Ćwiczenie 3. Sterowanie urządzeniami (2 godziny)
Ćwiczenie 4. Powiadamianie głosowe (2 godziny)
Ćwiczenie 5. System bezprzewodowy ABAX (2 godziny)
Ćwiczenie 6. Systemy bezprzewodowe Integra WRL (2 godziny)
Ćwiczenie 7. Projektowanie struktury systemów alarmowych (2 godziny)
Ćwiczenie 8. Powiadamianie za pomocą sieć Ethernet (2 godziny)
Ćwiczenie 9. Stacja monitorowania (2 godziny)
Ćwiczenie 10. Systemy wideo (2 godziny)
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System alarmowy

• Legenda o gęsiach kapitolińskich

• Struktura systemy alarmowego

• Funkcje systemu alarmowego
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Legenda o gęsiach kapitolińskich

Kapitol był jedyną częścią miasta, która 

oparła się najazdowi Galów z doliny Padu, w 

roku 390 p.n.e. Galowie postanowili zdobyć
wzgórze nocą. Wybrali w tym celu 

najbardziej strome podejście i moment, 

kiedy obrońcy zmęczeni długotrwałymi 

walkami i głodem zasnęli. O zbliŜaniu się
wroga ostrzegły gęsi, ptaki poświęcone 

bogini Junonie. Atak został odparty. Obrońcy 

nie tylko obronili wzgórze, ale wyparli wroga 

z Rzymu. Na pamiątkę tego zdarzenia, 

staroŜytni Rzymianie obnieśli jedną z gęsi w 

lektyce. Psy, które zasnęły wraz z ludźmi 

zostały ukarane (jednego z nich 

powieszono). 

Źródło: http://pl.wikipedia.org/wiki/Kapitol
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System alarmowy

System alarmowy to zespół urządzeń słuŜących 
zabezpieczeniu przed włamaniem (system alarmu włamania) 
lub poŜarem (system przeciwpoŜarowy).

W skład systemów alarmowych najczęściej wchodzą:
– centrala alarmowa sterująca systemem, 

z zasilaczem i akumulatorem 
– klawiatura alarmowa (manipulator) 
– czujniki i detektory (ruchu, włamania, dymu, ognia, 

czadu, gazu, zalania, itp.) 

– sygnalizatory (dźwiękowe i optyczne)
– dialer telefoniczny, moduł GSM lub nadajnik radiowy 

(powiadamianie, sterowanie, monitorowanie systemu) 
– urządzenia wykonawcze (zamki, blokady, 

serwomechanizmy, włączniki i wyłączniki)

http://pl.wikipedia.org/wiki/System_alarmowy

http://www.satel.pl
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http://www.satel.pl
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Pojęcia i prawa fizyczne

• Napięcie i prąd elektryczny

• Prawa Ohma

• Prawa Kirchhoffa
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Napięcie i prąd elektryczny

Napięcie elektryczne – róŜnica potencjałów 

elektrycznych między dwoma punktami 

obwodu elektrycznego lub pola 

elektrycznego. Symbolem napięcia jest U. 

Napięcie elektryczne jest to stosunek pracy 

wykonanej podczas przenoszenia ładunku 

elektrycznego między punktami, dla których 

określa się napięcie, do wartości tego 

ładunku. 

Prąd elektryczny – kaŜdy uporządkowany 

(skierowany) ruch ładunków elektrycznych.

Wielkością opisującą prąd elektryczny jest 

natęŜenie prądu elektrycznego I, które 

definiuje się jako pochodną ładunku 

elektrycznego q, który przepływa przez 

poprzeczny przekrój przewodnika, po czasie 

t przepływu tego ładunku.

Źródło: http://pl.wikipedia.org/

2010-02-23 14/50

Prawo Ohma

Napięcia U mierzone na końcach 

przewodnika o oporze R jest proporcjonalne 

do natęŜenia prądu I płynącego przez ten 

przewodnik

Opór odcinka przewodnika o stałym

przekroju poprzecznym jest proporcjonalny

do długości tego odcinka i odwrotnie

proporcjonalny do pola powierzchni

przekroju

Źródło: http://pl.wikipedia.org/wiki/Prawo_Ohma
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Prawa Kirchhoffa

I prawo Kirchhoffa: wektorowa suma 

wszystkich natęŜeń prądu dopływających do 

punktu rozgałęzienia w obwodzie 

elektrycznym równa jest zeru (inaczej: suma 

natęŜeń prądów wpływających do punktu 

rozgałęzienia równa jest sumie natęŜeń
prądów wypływających).

II prawo Kirchhoffa: suma spadków napięcia 

w kaŜdym zamkniętym obwodzie 

elektrycznym równa jest zewnętrznej sile 

elektromotorycznej SEM działającej na ten 

obwód.

Prawa Kirchhoffa pozwalają ułoŜyć i 

rozwiązać układ równań opisujący przepływ 

prądu stałego w dowolnie skomplikowanym 

obwodzie elektrycznym.

Źródło: http://pl.wikipedia.org/

http://portalwiedzy.onet.pl/
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Układy połączeń

Wejścia centrali

• NO – normalnie rozwarty (ang. normally open),

• NC – normalnie zwarty (ang. normally closed),

• EOL – sparametryzowane zakończenie linii (ang. end-of-line),

• 2EOL – podwójnie sparametryzowane zakończenie linii.

Wyjścia sterujące

• Zasilające (wysokoprądowe)

• Zwierające (otwarty kolektor, niskoprądowe)
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Układ połączeń NO

NO oznacza wejście centrali 

zaprogramowane do współpracy z 

urządzeniem (detektorem lub czujką), które 

w stanie normalnym (brak alarmu) ma 

rozwarte styki. W chwili wystąpienia alarmu 

styki w urządzeniu ulegają zwarciu. Centrala 

podaje na styki urządzenia napięcie. Przez 

rozwarte styki prąd nie przepływa. W 

momencie zwarcia styków prąd zaczyna 

przez nie płynąć, co wykrywane jest przez 

centralę. Urządzenie moŜna dezaktywować

przez przecięcie linii łączącej je z centralą.
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Układ połączeń NC

NC oznacza wejście centrali 

zaprogramowane do współpracy z 

urządzeniem (detektorem lub czujką), które 

w stanie normalnym (brak alarmu) ma 

zwarte styki. W chwili wystąpienia alarmu 

styki w urządzeniu ulegają rozwarciu. 

Centrala wymusza przepływ niewielkiego 

prądu przez zwarte styki urządzenia. W 

momencie rozwarcia tych styków prąd 

przestaje płynąć, co wykrywane jest przez 

centralę. Urządzenie moŜna dezaktywować

przez zwarcie linii łączącej je z centralą.
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Układ połączeń (EOL)

EOL oznacza wejście centrali 

zaprogramowane do współpracy z 

urządzeniem, na którego stykach w stanie 

normalnym występuje określona 

rezystancja. W przypadku central CA-10 

rezystancja ta powinna mieć wartość 2,2 kΩ. 

W chwili wystąpienia alarmu na stykach 

urządzenie (detektora lub czujki) występuje 

zwarcie (opcja EOL NO) lub rozwarcie (EOL 

NC). Stan zwarcia lub rozwarcia jest 

wykrywany przez centralę. Dezaktywacja 

urządzenia jest utrudniona, poniewaŜ

zwarcie lub przecięcie linii będzie 

wykrywane przez centralą.
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Układ połączeń (2EOL NC)

2EOL oznacza wejście centrali 

umoŜliwiające rozpoznanie trzech stanów 

urządzenia: normalnej pracy, alarmu oraz 

sabotaŜu (np. otwarcia obudowy 

urządzenia). W wersji 2EOL NC w 

urządzeniu stosowane są dwa rezystory (np. 

2 x 1,1 kΩ) połączone szeregowo. W stanie 

normalnym jeden z rezystorów jest zwarty 

(wypadkowa rezystancja jest równa 1,1 kΩ). 

W stanie alarmu oba rezystory są rozwarte i 

połączone szeregowo (wypadkowa 

rezystancja jest równa 2,2 kΩ). W stanie 

sabotaŜu (otwarta obudowa) obwód jest 

przerwany (stan rozwarcia). Centrala 

wykrywa równieŜ stan zwarcia linii. 
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Układ połączeń (2EOL NO)

W wersji 2EOL NO w urządzeniu stosowane 

są dwa rezystory (np. 2 x 1,1 kΩ) połączone 

równolegle. W stanie normalnym jeden z 

rezystorów jest odłączony (wypadkowa 

rezystancja jest równa 1,1 kΩ). W stanie 

alarmu oba rezystory są połączone 

(wypadkowa rezystancja jest równa 550Ω). 

W stanie sabotaŜu (otwarta obudowa) 

obwód jest zwarty (rezystancja bliska 0Ω). 

Centrala wykrywa równieŜ stan przerwania 

linii. 

Układ mieszany, złącze czujki typu NO, 

złącze sabotaŜu typu NC. 
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Wyjścia zasilające

Rysunek źródło: 

Satel, Centrala alarmowa CA-10, Instrukcja instalatora
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Wyjścia zwierające

Rysunek źródło: 

Satel, Centrala alarmowa CA-10, Instrukcja instalatora

Wyjście typu 

otwarty kolektor
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Centrale alarmowe

Przegląd producentów

• SATEL

• PARADOX

• ROKONET

• GE INTERLOGIX

• GE CADDX NETWORX

• VISONIC

Centrale firmy Satel

• Seria CA (CA-4, CA-5, CA-6, CA-10)

• Seria Integra (Integra 24, Integra 32, Integra 64, Integra 128 WRL)

• Seria Versa (Versa 5, Versa 10, Versa 15)
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http://www.paradox.com/
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http://www.visonic.com/
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http://www.rekonet.com/

http://www.riscogroup.com/
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http://www.satel.pl
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http://www.satel.pl/
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http://www.satel.pl/
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http://www.satel.pl/
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http://www.satel.pl/
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Centrala CA-10 (Satel)

• Elementy płyty centrali, 

• Funkcje zacisków i złączy,

• Podłączanie czujników i czujek,

• Podłączenie sygnalizatora pasywnego,

• Podłączanie manipulatorów,

• Podłączenie zasilania,

• Uruchomienie trybu serwisowego,

• Programowanie za pomocą manipulatora,

• UŜytkowanie.
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Źródło: Satel, Centrala alarmowa CA-10, Instrukcja instalatora

1. Przewody zasilania awaryjnego –
podłączenie akumulatora

2. Kołki J20 – ustawienie prądu 

ładowania akumulatora:

350mA – kołki zwarte, 700mA – kołki 

rozwarte.
3. Gniazdo typu RJ – wyjście portu 

RS-232 – słuŜy do programowania 

parametrów systemu alarmowego z 

komputera. 

4. Dioda LED „DIALER” – świeci 
podczas telefonowania przez centralę, 

miga w czasie impulsowego wybierania 

numeru telefonu.

5. Kołki J19 „RESET” – umoŜliwiają
uruchomienie trybu serwisowego bez 

podania hasła serwisowego. 

6. Dioda BATTERY CHARGE – świeci 

podczas testowania stanu naładowania 

akumulatora oraz podczas ładowania 
rozładowanego akumulatora. 

2010-02-23 36/50

Źródło: Satel, Centrala alarmowa CA-10, Instrukcja instalatora

Uziemienie – zacisk uziemienia (podłączać tylko do obwodu 

zabezpieczającego)

TIP, RING – zaciski zewnętrznej linii telefonicznej

T-1, R-1 – zaciski wewnętrznej linii telefonicznej (aparatu telefonicznego)
J18 – gniazdo podłączenia syntezera mowy SM-2

AC – wejścia napięcia zasilającego moduł (17...24 V AC)

Z1 do Z8 – linie wejściowe (wejścia dozorowe)

OUT1 do OUT4 – wyjścia programowalne wysokoprądowe

(obciąŜalność wyjścia 2,2 A)
OUT5, OUT6 – wyjścia programowalne niskoprądowe

(obciąŜalność wyjścia 50 mA)

+KPD – wyjście zasilania manipulatorów

+12V – wyjścia zasilacza
COM – masa

DATA – zacisk wspólny manipulatorów

CLK1 do CLK4 – zaciski indywidualne manipulatorów 

poszczególnych stref
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Źródło: Satel, Centrala alarmowa CA-10, Instrukcja instalatora

2010-02-23 38/50

Podłączanie czujek 2EOL NC

Źródło: Satel, Centrala alarmowa CA-10, Instrukcja instalatora

Np. do OUT3



20

2010-02-23 39/50

Podłączanie czujek EOL NC (kontaktron)

Źródło: Satel, Centrala alarmowa CA-10, Instrukcja instalatora

Źródło: http://de.wikipedia.org/wiki/Reed-Relais
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Podłączanie sygnalizatora

Źródło: Satel, Instrukcja „Sygnalizator Opto-akustyczny 4003”
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Podłączanie manipulatorów
(Centrala CA-10, manipulatory KLCD-S, KLED-S)

Źródło: Satel, Centrala alarmowa CA-10, Instrukcja instalatora
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Podłączanie manipulatorów
(Centrala CA-10, manipulatory KLCD-S, KLED-S)

Źródło: Satel, Centrala alarmowa CA-10, Instrukcja instalatora
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Uruchamianie centrali 
(RESET, „z kołków”)

1. Wyłączyć zasilanie centrali – kolejno: sieć i akumulator.

2. Sprawdzić prawidłowość ustawienia zworek adresowych i styki sabotaŜowe

manipulatorów.

3. ZałoŜyć zworkę na kołki RESET (J19) centrali.

4. Włączyć kolejno akumulator i zasilanie sieciowe.

5. Po sygnale dźwiękowym manipulatorów zdjąć zworkę z kołków RESET (J19). 

Spowoduje to wywołanie trybu serwisowego w manipulatorze strefy 1. 

Manipulatory zasygnalizują to czterema krótkimi i jednym długim dźwiękiem.

6. Wywołać funkcję serwisową FS124. Funkcja ta automatycznie odczytuje

adresy manipulatorów i przystosowuje centralę do pracy w nowej

konfiguracji.

Uwaga: JeŜeli w systemie alarmowym zainstalowane są manipulatory LCD, 

naleŜy wywołać funkcję serwisową FS124 w kaŜdym z manipulatorów LCD. 

Funkcja ta wywołana z manipulatora LCD wykonuje automatycznie

dodatkowe operacje konfigurujące i jej uruchomienie w kaŜdym

manipulatorze LCD jest konieczne dla poprawnej pracy systemu.

7. Dla pewności, Ŝe wszystkie ustawienia są zgodne z ustawieniami producenta

moŜna wykonać funkcje serwisowe FS107, FS108 i FS110.
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Uruchamianie centrali 
(RESET, „z kołków”)

Po zakończeniu procedury naleŜy wyjść z trybu serwisowego funkcją FS0 

i ponownie wywołać tryb serwisowy – tym razem z manipulatora – wpisując

hasło fabryczne [1][2][3][4][5] potwierdzone klawiszem[#].

JeŜeli centrala weszła ponownie w tryb serwisowy, oznacza to, Ŝe działa

poprawnie i moŜna przystąpić do dalszej instalacji systemu (podłączenie

czujek, sygnalizatorów, ewentualnie nawiązanie komunikacji z komputerem) 

i oprogramowania wszystkich potrzebnych parametrów.

Źródło: Satel, Centrala alarmowa CA-10, Instrukcja instalatora
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Programowanie centrali 
(za pomocą manipulatora LCD)

Funkcje programowania centrali CA-10 opisane są w instrukcji 

„Centrala alarmowa CA-10 - Programowanie”

Funkcję moŜna wybrać z klawiatury 

numerycznej wpisując jej numer 

(manipulator KLED i KLCD) lub za pomocą
klawiszy strzałek, korzystając z menu trybu 

serwisowego (KLCD)

Źródło: Satel, Centrala alarmowa CA-10, Programowanie
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Programowanie centrali 
(za pomocą manipulatora LCD)
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Programowanie centrali 
(za pomocą manipulatora LCD)
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Programowanie centrali 
(za pomocą manipulatora LCD)
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UŜytkowanie centrali

Źródło: Satel, Centrala alarmowa CA-10, Instrukcja uŜytkownika
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UŜytkowanie centrali

Źródło: Satel, Centrala alarmowa CA-10, Instrukcja uŜytkownika



26

2010-02-23 51/50


