
1

Systemy monitorowania 
i alarmowe

Piotr M. Szczypiński

Wykład 5

2010.03.29

2010-04-20 2/58

Systemy identyfikacji i weryfikacji

• Hasła i numery identyfikacyjne (PIN) 

• Kody kreskowe i matrycowe

• Identyfikacja wymagająca styku

• Identyfikacja radiowa (RFID)

• Identyfikacja biometryczna



2

2010-04-20 3/58

Hasła i numery identyfikacyjne

• PIN

• Nazwa uŜytkownika i hasło
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PIN

PIN – Personal Identification Number, Osobisty 
Numer Identyfikacyjne

– Zazwyczaj numer jest przynajmniej cztero cyfrowy

– Numer słuŜy głównie do autoryzacji (transakcji 
pienięŜnych, uŜycia karty SIM, itp)

– Globalnie nie umoŜliwia identyfikacji osób tak jak 
sugeruje to nazwa PIN (7 mld ludzi)

– Kwestie bezpieczeństwa numeru, szyfrowanie w 
terminalach płatniczych i pinpadach
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Nazwa uŜytkownika i hasło

• Hasło jest słowem, ciągiem znaków alfanumerycznych. 

• Hasło powinno być znane tylko jednej osobie. 

• System zabezpieczany hasłem powinien zapewnić moŜliwość zmiany hasła.

• Hasło zazwyczaj nie jest wykorzystywane do identyfikacji. Zazwyczaj do 
identyfikacji wykorzystywana jest nazwa uŜytkownika a hasło słuŜy 
autoryzacji.

• Hasło powinno być zapisane (hashowanie) w systemie i wprowadzane do 
systemu w taki sposób aby nie mogło być odczytane przez inne osoby. 

• W systemach transmisji danych, hasło musi być szyfrowane lub autoryzacja 
powinna się odbywać bez przekazywania hasła (zero-knowledge password
proof, password-authenticated key agreement, ftp vs. sftp, telnet vs. SSH, 
snooping).
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Kody kreskowe i matrycowe

• Kod kreskowy

• Przykłady standardów kodowania

– UPC-A

– EAN-13

• Kody kreskowe wielopoziomowe

• Kody matrycowe
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Kod kreskowy

Kod kreskowy, kod paskowy 
(ang. bar code) – graficzna reprezentacja 
informacji poprzez kombinację ciemnych i 
jasnych elementów, ustaloną według 
przyjętych reguł budowy danego kodu. Kod 
kreskowy przeznaczony jest dla czytników 
elektronicznych. Ma na celu umoŜliwienie 
automatycznego odczytywania informacji. 
Głównym zastosowaniem kodu kreskowego 
jest automatyczna identyfikacja produktów w 
szeroko pojętej logistyce.

http://pl.wikipedia.org/wiki/Kod_kreskowy
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Inne kody kreskowe
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UPC

• UPC - Uniwersalny Kod Produktów (Universal Product Code) jest 

standardem kodów kreskowych przyjętym do stosowania w USA i Kanadzie 

od 1973 roku. 

• Organizacje wprowadzające standard

– UCC (Uniform Code Council, Inc.) w USA, 

– ECCC (Electronic Commerce Council of Canada). 

• UPC ma dwie wersje: 

– UPC-A, wersja pełna kodująca 12 cyfr dziesiętnych

– UPC-E, wersja skrócona, 6 cyfr

http://pl.wikipedia.org/wiki/Universal_Product_Code

http://www.barcodeisland.com/upca.phtml

http://www.kartyplastikowe.cardco.home.pl/kartyplastikowe/pliki/kody.htm
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UPC-A

• Czerń oznacza 1, biel oznacza 0,

• Cyfry dziesiętne są kodowane ciągami 
siedmiobitowymi,

• Kody dla strony lewej i prawej są róŜne 
(dopełnienia logiczne), co zapobiega odczytaniu 

kodu wspak.

• Znak startu (101),

• Strona lewa, kodowanie 6 cyfr,

• Znak rozdzielający (01010),

• Strona prawa, 
kodowanie 5 cyfr + cyfra kontrolna,

• Znak końca (101)

http://pl.wikipedia.org/wiki/Universal_Product_Code
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UPC-A

• Ostatnia cyfra jest cyfrą sumy kontrolnej.

• Algorytm obliczania sumy kontrolnej:

– Cyfry będące na miejscach nieparzystych (pierwsze, trzecie, piąte, itd) naleŜy 
dodać i pomnoŜyć całość przez 3. 

– Do wyniku dodać cyfry znajdujące się na miejscach parzystych 

– Od otrzymanego wyniku obliczyć wartość modulo 10 

– Odjąć otrzymany wynik od 10 

– Od otrzymanego wyniku obliczyć wartość modulo 10 - (stosowane w 
przypadku, gdy otrzymany wynik równy jest 10. Powoduje to jego skrócenie do 
jednocyfrowego 0) 

http://pl.wikipedia.org/wiki/Universal_Product_Code
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EAN-13

EAN (ang. European Article Number – Europejski Kod Towarowy) –

rodzina kodów kreskowych (symbolika) wprowadzona w 1976 roku 

przez stowarzyszenie European Article Numbering. Kod został 

opracowany na podstawie opracowanego wcześniej w USA i Kanadzie 

kodu UPC.

Kod EAN-13 jest rozszerzeniem kodu UPC-A umoŜliwiającym 

kodowanie dodatkowej cyfry. Jednocześnie kody UPC-A stanowią 

podzbiór w systemie EAN-13.

2010-04-20 14/58

EAN-13

• Po stronie lewej kodowane są cyfry od 2 do 7 a po stronie prawej
cyfry 8 do 13. 

• Cyfry strony lewej mogą być kodowane kodami z dwóch list L 
lub G. 

• Cyfra pierwsza wynika za sposobu (wyboru kodów) kodujących 
cyfry po lewej stronie.

http://en.wikipedia.org/wiki/European_Article_Number
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EAN-13 
Znaczenie cyfr

http://wipos.p.lodz.pl/zylla/ut/barcode/ean13pl.html

http://www.barcodeisland.com/ean13.phtml
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Kody kreskowe wielopoziomowe

• Kody kreskowe 
wielopoziomowe 
(piętrowe)

• Przykłady:

– Code49

– PDF417
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Kody matrycowe

• Kody tworzą 
dwuwymiarową matrycę

• Przykłady 

– Semacode

– Aztec

– MaxiCode

http://pl.wikipedia.org/wiki/Kod_kreskowy

http://en.wikipedia.org/wiki/MaxiCode
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Identyfikacja wymagająca styku

Przykładowe rozwiązania:

• Karta magnetyczna

• Karta elektroniczna

• iButton

2010-04-20 24/58

Karta magnetyczna

Karta magnetyczna – karta, w której nośnikiem danych jest 
pasek magnetyczny. Odczyt danych odbywa się przez 
przeciągnięcie karty w czytniku reagującym na zmiany pola 
magnetycznego.

Fizyczne właściwości karty jak wymiary, giętkość, lokalizacja 
paska magnetycznego i jego właściwości magnetyczne 
definiują normy ISO: ISO 7810, ISO 7811, ISO 7812, ISO 
7813 i ISO 4909.
Najbardziej popularne karty mają wymiary 86x54 mm. Mogą 
być wykonane z tworzywa sztucznego lub papieru.
Karty magnetyczne są powszechnie stosowane jako karty 
płatnicze, identyfikacyjne, do kontroli dostępu, itp. Mogą 
posiadać dodatkowe zabezpieczenia w postaci hologramów 
lub mikrodruku

http://pl.wikipedia.org/wiki/Karta_magnetyczna
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Karta elektroniczna

Karta elektroniczna, karta chipowa (ang. smart card) —
uniwersalny nośnik danych w postaci karty wykonanej z 
plastiku z umieszczonym na niej (lub wewnątrz niej) jednym 
lub kilkoma układami scalonymi (chip), które pozwalają na 
ochronę procesu logowania uŜytkownika, kontrolę dostępu i 
zawartych na niej danych. MoŜe być odczytywana za 
pomocą urządzeń automatycznych, np. przy zawieraniu i 
rozliczaniu transakcji finansowych oraz w kasach cyfrowych. 
Karty elektroniczne mają rozmiar i wygląd zbliŜony do 
tradycyjnych kart kredytowych z paskiem magnetycznym. 
Często posiadają równieŜ taki pasek i mogą być 
odczytywane w urządzeniach nie obsługujących kart 
elektronicznych.

http://pl.wikipedia.org/wiki/Karta_elektroniczna
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Karta elektroniczna - przekrój

http://en.wikipedia.org/wiki/Smart_card
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Karta elektroniczna - styki

http://en.wikipedia.org/wiki/Smart_card

VCC : Napięcie zasilania

RST : Reset – Zerowanie

CLK : Zegar

GND : Masa

VPP : Napięcie programujące (nieaktualne w nowych kartach)

I/O : Wejście/wyjście szeregowego przesyłania danych

Funkcja pozostałych dwóch styków nie jest na razie określona
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iButton

iButton - rodzaj obudowy układów scalonych (a zarazem rodzaj 
złącza) z magistralą 1-Wire, wprowadzony i uŜywany przez 
firmę Dallas Semiconductor.

iButton jest to układ scalony zawarty w obudowie o średnicy 16 
mm wykonanej z nierdzewnej stali. Górna i dolna pokrywa 
obudowy są odizolowane elektrycznie przez pierścień 
polipropylenowy tak, Ŝe stanowią wyprowadzenia intefejsu 1-
Wire poprzez który odbywa się wymiana informacji z układem 
scalonym. Hermetyczna stalowa obudowa zapewnia 
zabezpieczenie przeciw czynnikom zewnętrznym

http://pl.wikipedia.org/wiki/IButton
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iButton – magistrala 1Wire

1-Wire – interfejs elektroniczny jak równieŜ i protokół 
komunikacyjny pomiędzy urządzeniami. Jego nazwa 
wywodzi się z faktu, Ŝe do komunikacji uŜywana jest tylko 
jedna linia danych (oraz linia zerowa). Odbiornik moŜe być 
zasilany bezpośrednio z linii danych, wykorzystując 
zasilanie pasoŜytnicze, co jest zaletą tego interfejsu. 
Odbiornik wyposaŜony jest w kondensator o pojemności 
800 pF, który jest ładowany z linii danych – następnie 
energia w nim zgromadzona uŜywana jest do zasilania 
odbiornika.

Protokół 1-Wire został opracowany przez firmę Dallas
Semiconductor. Zapewnia on stosunkowo niewielką 
przepustowość transmisji danych – standardowo 16 kbps
w trybie regular do 142 kbps w trybie overdrive.

http://pl.wikipedia.org/wiki/1-Wire
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iButton – magistrala 1Wire

http://www.maxim-ic.com/design_guides/en/1_WIRE_PRODUCTS_4.pdf
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Video tutorial
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Identyfikacja radiowa (RFID)

• Co to jest?

• Funkcje

• Układy aktywne, semi-pasywne i pasywne

• Zasada działania

• Częstotliwości pracy

• Wybrane systemy
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RFID – co to jest?

RFID (Radio-frequency identification) jest 

techniką wykorzystującą urządzenia 
elektroniczne, znaczniki/transpondery

(ang. RFID tags) noszone, dołączane 

lub umieszczane na czymś dla celów 

identyfikacji, śledzenia, z 

wykorzystaniem fal radiowych.

http://en.wikipedia.org/wiki/File:Tags.jpg
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RFID - funkcje

• Identyfikacja osób i zwierząt
– karty zbliŜeniowe 

– breloczki 

– implanty

– kolczyki

• Identyfikacja towarów podczas transportu 
i magazynowania

• Ochrona towarów przed kradzieŜą 

• Lokalizacja

• Automatyzacja pobierania opłat
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RFID – typy układów

• Układy aktywne – własne zasilanie, nadawane informacji 
identyfikacyjnej w sposób ciągły lub w regularnych 
odstępach czasu

• Układy semi-pasywne – własne zasilanie, nadawanie 
informacji identyfikacyjnej po wywołaniu przez czytnik 
(nadajnik-odbiornik)

• Układy pasywne – brak własnego zasilania, energię 
czerpią z fali elektromagnetycznej wysyłanej przez 
czytnik, wysyłają informację identyfikacyjną po 
pobudzeniu
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RFID – częstotliwości 

Układy RFID pracują w róŜnych częstotliwościach fal 

elektromagnetycznych. 

• 125, 134.2 kHz

– (LF) karty zbliŜeniowe lub układy o niewielkim zasięgu

• 13.56 MHz 

– (HF) układy o zasięgu do kilku metrów

• 310…928 MHz, 868…956 MHz, 2.4 GHz, 5.8 GHz 

– (UHF) układy o zasięgu do kilku metrów, szybki przesył duŜych 

ilości informacji
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Budowa tagów pasywnych

Antena

– odbiór energii do zasilania

– odbiór informacji

– nadawanie

Układ scalony

– generowanie sygnału radiowego

– pamięć danych

http://www.rfid-lab.pl

http://www.frascatilivinglab.org/FLLPortal/s_rfid.jsf

http://en.wikipedia.org/wiki/Radio-frequency_identification
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Zasada działania

• Czytnik wysyła do transpondera-taga pobudzenie falą elektromagnetyczną za 
pomocą anteny lub cewki indukcyjnej. 

• Pobudzenie to moŜe być zmodulowane i pozwala przesłać do transpondera
kod instrukcji

• Transponder wykorzystuje pobudzenie do zasilenia układu scalonego.

• Transponder odpowiada na pobudzenie wysyłając drogą radiową do czytnika 
informację zwrotną.

czytnik

układ

scalony
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Systemy ID w centralach Satela

• Czytniki 1-Wire 

• Karty bliŜeniowe

– System EM Marine

– 125 kHz
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Podłączenie czytnika 1-Wire
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Podłączenie głowicy RFID
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System EM Marine

http://www.emmicroelectronic.com/webfiles/Product/RFID/DS/EM4450_DS.pdf
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System EM Marine

http://www.emmicroelectronic.com/webfiles/Product/RFID/DS/EM4450_DS.pdf
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System EM Marine

http://www.emmicroelectronic.com/webfiles/Product/RFID/DS/EM4450_DS.pdf
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System EM Marine

http://www.emmicroelectronic.com/webfiles/Product/RFID/DS/EM4450_DS.pdf

 1 K bit of EEPROM organized in 32 words of 32 bits

 32 bit Device Serial Number (Read Only Laser ROM)
 32 bit Device Identification (Read Only Laser ROM)

 Power-On-Reset sequence

 Power Check for EEPROM write operation

 User defined Read Memory Area at Power On

 User defined Write Inhibited Memory Area
 User defined Read Protected Memory Area

 Data Transmission performed by Amplitude Modulation

 Two Data Rate Options 2 KBd (Opt64) or 4 KBd (Opt32)

 Bit Period = 64 or 32 periods of field frequency

 170pF ± 2% on chip Resonant Capacitor
 -40 to +85°C Temperature range

 100 to 150 kHz Field Frequency range

 On chip Rectifier and Voltage Limiter

 No external supply buffer capacitance needed due to low power consumption

 Available in chip form for mass production and PCB and CID package for samples.


